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Introduccion

Este documento se enfoca especificamente en la cadena de valor de la energia.
Aca se presentan los resultados del diagndstico aplicado a las mipymes y unidades
productivas que integran dicha cadena de valor en el marco del programa Cadenas
de Valor 4.0. Esta iniciativa, liderada por el Ministerio de Comercio, Industria y
Turismo, a través de Colombia Productiva y en convenio con Cenisoft, forma parte
de la estrategia “En Cadena: Mejores Proveedores”, cuyo propdsito es cerrar brechas
en la adopcion de tecnologias 4.0 y fortalecer las capacidades productivas de ocho
cadenas de valor.

Como parte de la implementacion del programa, empresas publicas de Medellin
(EPM), fue seleccionada como empresa ancla para que lidere la articulacion de
actores y el desarrollo de acciones clave dentro de esta cadena.

El analisis se fundamenta en datos cuantitativos y cualitativos organizados en
torno a tres enfoques metodoldgicos: Lean Supply Chain, Business Model Canvasy
Ecosistema Digital. Esta aproximacion permite interpretar los resultados y formular
recomendaciones para promover la adopciéon de tecnologias 4.0.

Lean Supply Chain Ecosistema Digital

i

Business Model
Canvas

Fuente: Elaboracién propia a partir de los marcos metodoldgicos aplicados en el diagndstico de la cadena de valor: Lean Supply Chain
(BID, 2019), Business Model Canvas (Osterwalder & Pigneur, 2010), Ecosistemas Digitales (Banco Mundial, 2010).

La informacién y los datos que sustentan este documento fueron recolectados
mediante mesas técnicas, encuestas, entrevistas semiestructuradas, grupos focales
y una rueda de conexioén realizada en marzo de 2025 en la ciudad de Medellin. Este
proceso se llevd a cabo con base en la hoja de ruta metodoldgica que se presenta
a continuacion:



Rueda de conexion con

Mesas técnicas con Colombia mipymes y unidades Encuesta de medicion . -
. . ] i Investigacion de fuentes
Productiva y el Ministerio de productivas de la cadena detgrzchas agmpymezy secund?arias del sector de
Comercio, Industria y Turismo de valor de la energa. unidades productivas de 12 energia
la cadena de la energia. gia.

1 3 5 7

2 4 6

Mesa técnica con Empresas Entrevistas con entidades Focus group con mipymes,
Publicas de Medellin - EPM. tractoras y empresas unidades productivas,
ancla de la cadena de entidades tractorasy
valor de la energia. empresas ancla de la

cadena de valor la energia.

Fuente: Elaboraciéon propia con base en la ruta metodoldgica aplicada en el marco del Programa Cadenas de Valor 4.0
(Ministerio de Comercio, Industria y Turismo; Colombia Productiva; Cenisoft, 2025).

Como punto de partida para el analisis, se presentan de forma preliminar algunos
hallazgos que permiten dimensionar el estado actual de la cadena de valor de
la energia, particularmente en relacién con la adopcién de tecnologias 4.0 y la
transformacion digital:

Se evidencia un progreso moderado hacia la digitalizacion. Un 26% de las
mipymes y unidades productivas estan explorando o tienen conocimiento
basico de tecnologias avanzadas. El uso de dispositivos tecnoldgicos es regular
en las operaciones en un 44% de las mipymes y unidades productivas. Y un
42% ya emplea de manera regular soluciones digitales en varias de sus areas.

Por otro lado, la inversion en capacitacién tecnolégica es constante, pero
mayormente bdasica (36%), con poco énfasis en desarrollos avanzados.
Adicionalmente, las principales barreras identificadas son los costos elevados
(66%) y la resistencia al cambio (12%), seguidas por las limitaciones regulatorias
(10%). A pesar de estos desafios, un 72% de las mipymes y unidades productivas
manifiestan un claro interés en adoptar tecnologias 4.0 para optimizar sus
operaciones.

En el contexto territorial, se evidencian altos niveles de penetracidn de internet
fijo en las ciudades priorizadas por EPM para la cadena de valor de la energia
en el marco del programa Cadenas de valor 4.0, las cuales son Medellin, Bogot3,
Barranquilla, Bucaramanga y Cali. Medellin, Bogota y Bucaramanga lideran
con conectividad superior al 26% anual entre 2022 y 2024, mientras que Cali y
Barranquilla muestran porcentajes entre el 20,5% y 24,1% anual.

Esta sélida conectividad es un factor clave para la transformacién digital del sector,

pues facilita la implementacién de redes inteligentes, automatizacién, gestion
remota y analitica de datos en tiempo real.
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1. Glosario

- Apropiacién digital: Nivel de uso, comprensién y dominio practico de las
herramientas digitales por parte de individuos u organizaciones, que permite
transformar procesos, generar valor y tomar decisiones informadas a partir de
los datos (UNESCO, 2018).

« Cadena de valor: Sistema de actividades interrelacionadas que transforman
insumos en productos o servicios finales, agregando valor en cada etapa
del proceso. Incluye eslabones de produccién, transformacion, distribucion,
comercializacion y consumo (Porter, 1985).

- Encadenamientos: Son conexiones entre empresasy sectores que colaboran en
la produccién de bienes o servicios. Esto optimiza recursos y mejora la calidad
del producto final, ofreciendo a empresarios y emprendedores oportunidades
de negocio y crecimiento mediante alianzas estratégicas.

- ERP (Enterprise Resource Planning): Sistema de gestion empresarial que
permite la integracion de las funciones clave de una organizacion (finanzas,
logistica, produccién, compras, ventas, recursos humanos) en una plataforma
centralizada de informacion (Monk & Wagner, 2013).

- Industria 4.0 / Tecnologias 4.0: Transformacion de los sistemas productivos a
partir de la integraciéon de tecnologias digitales avanzadas como Internet de las
Cosas (loT), Inteligencia Artificial, Big Data, robodtica colaborativa, blockchain y
analisis predictivo en tiempo real (Schwab, 2016; Hermann et al., 2016).

« Madurez digital: Grado de capacidad organizacional para integrar tecnologias
digitales, gestionar procesos basados en datos y generar valor a partir de la
transformacion digital sostenida (Kane et al., 2015).

«  Mipymes: Empresa que de acuerdo con su nivel de ingresos del afilo anterior
a la postulacién se clasifiqguen como micro, pequefia o mediana empresa, con
base en el Decreto N0.957 del O5 de junio de 2019, del Ministerio de Comercio
Industria y Turismo, o las normas que los modifiquen, deroguen o adicionen.

« Unidades productivas: unidad econémica con maximo nueve (9) personas
ocupadas, que desarrolla una actividad productiva de bienes o servicios, con el
objeto de obtener un ingreso, actuando en calidad de propietario o arrendatario
de los medios de produccion (Concepto de micronegocios estandarizado
DANE). Incluye organizaciones o asociaciones de pequenos productores o
transformadores que generen valor agregado para el proceso de transformacion.

« Empresas anclas: empresas lideres o con reales e importantes requerimientos
actuales de bienes y servicios (alta demanda y necesidades de las anclas en la
ejecucion de las diferentes etapas), que tiene un rol dominante en su sector o
industria, y con el interés de desarrollar y concretar relaciones sostenibles en el
tiempo.



Entidades tractoras: entidades relevantes para el fortalecimiento de la cadena
de valor como gremios, cluster, cAmaras de comercio, cajas de compensacion,
centros de productividad, entre otros relacionados. En el marco de EnCadena,
agrega valor la coexistencia de tractoras en la ejecucién de las diferentes etapas,
y con el interés de desarrollar y concretar relaciones sostenibles en el tiempo.

Transformacion digital: Proceso integral de cambio organizacional que
involucra la adopcidn de tecnologias digitales, la reconfiguracién de procesos,
estructuras, cultura y modelos de negocio para generar valor sostenible en
entornos altamente dindmicos (Fitzgerald et al., 2014).

Brecha tecnolégica: Diferencia observable entre el nivel actual de adopcidon
tecnoldgica de una organizaciéon o territorio y el nivel 6ptimo o deseable
requerido para alcanzar estdndares de eficiencia, competitividad o
sostenibilidad (OCDE, 2019).

Enfoque Lean Supply Chain: Enfoque metodolégico para la optimizacién de
cadenas de suministro, orientado a maximizar el valor entregado al cliente
mediante la eliminacidn sistematica de desperdicios, reduccion de tiempos de
cicloy mejora continua basada en datos (Womack & Jones, 1996).

Business Model Canvas: es una herramienta estratégica desarrollada por
Alexander Osterwaldery Yves Pigneur, que permite describir, disefar, visualizar
y modificar modelos de negocio de forma estructurada. Se compone de nueve
blogques clave que representan las areas esenciales de una organizacién para
crear, entregar y capturar valor.

Ecosistema Digital: Conjunto articulado de infraestructuras, servicios, actores
y marcos normativos que posibilitan el desarrollo de actividades digitales, la
integraciontecnolégicay lainnovacion colaborativa enlosterritorios (OCDE, 2020).

Plataformas SaaS (Software as a Service): Modelo de prestacion de servicios
informaticos a través de la nube, que permite a las organizaciones acceder
a aplicaciones y sistemas digitales mediante suscripcidn, sin necesidad de
infraestructura fisica propia (Armbrust et al., 2010).

Stakeholders: Todos los grupos o individuos que afectan o son afectados
por el desarrollo, operacidén y resultados de una organizacidon o proyecto,
incluyendo clientes, proveedores, empleados, aliados estratégicos, reguladores
y comunidades (Freeman, 1984).

Trazabilidad: Capacidad técnica y organizativa para rastrear el historial, la
ubicaciény la trayectoria de un producto a lo largo de sus etapas de produccion,
procesamiento, distribucién y comercializacion, garantizando integridad,
transparencia y cumplimiento normativo (ISO 22005:2007).



2. Objetivo del documento

Identificar, analizar y caracterizar las brechas en |la adopcidn de tecnologias 4.0 y
en la articulacion de la cadena de valor de la energia, con el propdsito de generar
insumos estratégicos que orienten su disminuciéon progresiva y fortalezcan los
encadenamientos productivos. Este analisis busca contribuir al desarrollo de un
ecosistema energético mas integrado, competitivo y sostenible que incorpore
una vision territorial y promueva la mejora continua de procesos, capacidades y
relaciones entre actores clave.

2.1. Objetivos especificos

Evaluar el nivel de madurez tecnoldgica y organizacional de las mipymes y
unidades productivas que integran la cadena de valor de la energia, mediante
el analisis de variables estratégicas como los procesos internos de suministro,
las relaciones con proveedores y clientes, la gestion de la cadena de valor, el
modelo de negocio, el ecosistema digital y la adopcidn de tecnologias 4.0.

Analizar los niveles de articulacion y colaboracion entre los actores de la cadena
de valor de la energia e identificar cuellos de botella, brechas de coordinacion
y oportunidades para fortalecer la integracién funcional y relacional a lo largo
de sus eslabones.

Generar insumos estratégicos para el disefo de programas de apoyo sectorial
y proyectos orientados a impulsar la transformacién digital progresiva y
sostenible, alineada con los objetivos de desarrollo del sector energético,
mediante la incorporacion de tecnologias emergentes en la cadena de valor
de la energia.

Analizar |la calidad de los encadenamientos productivos existentes en la
cadena de valor de la energia, mediante la evaluacion de la intensidad de la
colaboracion entre actores, de la existencia de cuellos de botella, de las brechas
de coordinacién y de las oportunidades para mejorar la integracién funcional
y relacional en cada eslabon de |la cadena.



3. Alcance y cobertura

Este diagndstico aborda de forma integral las brechas tecnolégicas y los niveles
de articulacién en los encadenamientos productivos de la cadena de valor de la
energia. El analisis se centra en caracterizar las condiciones actuales de madurez
digital de las mipymes y unidades productivas, asi como en identificar los factores
que impulsan o limitan su transformacion digital.

La cobertura del documento incluye cuatro eslabones definidos para esta cadena
de valor, los cuales se definieron con Empresas Publicas de Medellin (EPM), para la
ejecucion del programa Cadenas de Valor 4.0:

1. Generacion.
2. Transmision.
3. Distribucion.
4. Comercializacion.

Como parte del proceso de levantamiento de informaciéon, se implementé un
diagnodstico integral a 50 mipymes y unidades productivas del departamento de
Antioquia, en la region de Medellin. Estas empresas son representativas de los
cuatro eslabones de la cadena de valor de la energia. El gjercicio se llevd a cabo
durante la rueda de conexién realizada en la ciudad de Medellin en marzo de 2025,
y se complementd con entrevistas semiestructuradas, mesas técnicas, grupos
focales y el estudio de fuentes secundarias especializadas.
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Este analisis trasciende la identificacion de brechas, puesto que se centra en
descubrir patrones comunes, factores diferenciadores y oportunidades estratégicas.
El objetivo es proporcionar insumos concretos para el diseno de intervenciones
focalizadas y escalables que impulsen la adopcion digital, fortalezcan los
encadenamientos productivos y promuevan la generacion de valor agregado en
la cadena de la energia, priorizando el apoyo a mipymes y unidades productivas.

Caracterizacion de la cadena de valor

El panorama energético colombiano, predominantemente renovable, encuentra en
Antioquia un pilar fundamental para su desarrollo y expansion. A nivel nacional, el
78,31 % de la matriz energética esta compuesta por fuentes de energia renovable,
mientras que el 21,69 % proviene de fuentes no renovables, como combustibles
fosiles, carbon y gas (Bolsa Mercantil de Colombia, 2023). En este contexto, el
departamento de Antioquia concentra cerca de un tercio del potencial hidroeléctrico
del pais, con una capacidad instalada de 3.803 megavatios distribuidos en 45
centrales, entre las que se destacan Porce, Guatapé, Troneras y el megaproyecto
Hidroituango, considerado una de las obras de infraestructura energética mas
grandes de Colombia (UPME, 2024). Segun la Empresa de Servicios Publicos de
Medellin (EPM), se han destinado 1,5 billones de pesos para la construccion de las
dltimas cuatro unidades de generacién de Hidroituango, las cuales permitiran que
el proyecto aporte hasta el 17 % de la energia eléctrica que demanda el pais (EPM,
2025).

Desde el inicio de operaciones de Hidroituango, en diciembre de 2022, el proyecto
ha generado 13.000 GWh de energia. Esto significa que, aun con solo la mitad de
su capacidad en funcionamiento, la central ya aporta aproximadamente el 10 % de
la demanda energética del pais. Al 30 de abril de 2025, la obra presenta un avance
del 93,69 %, y ha generado mas de 8.000 empleos directos durante su fase de
construccion.

A nivel financiero el proyecto ha retribuido significativamente, con la entrega de
89.000 millones de pesos en transferencias del sector eléctrico a 155 municipios
distribuidos en seis departamentos (NATURGAS, 2025). Ademas de su indiscutible
relevancia en la seguridad energética del pais, Hidroituango se erige como una
infraestructura clave para mitigar los efectos de fendmenos climaticos adversos
como El Nifo, y ha sido un dinamizador fundamental de la economia en los
municipios aledanos al proyecto, impulsando el progreso y el bienestar en la region.

La energia hidroeléctrica desempena un papel fundamental en la matriz energética
nacional, no solo por su capacidad de generacioén, sino también por su contribucion
al desarrollo econdmico regional y a la transicion hacia fuentes de energia mas
limpias y sostenibles. Su eficiencia, sin embargo, depende en gran medida de la
capacidad de almacenamiento de agua en los embalses. Un analisis de distintas
regiones hidroldgicas muestra que Antioguia alcanza un 80,5 % de su volumen util,
seguida por la region Caribe (79,3 %), el Valle (70,1 %), la region Centro (68,1 %) y la
region Oriente (35,7 %) (Bolsa Mercantil de Colombia, 2023).
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No obstante, segun el mas reciente informe de XM, en 2024 los niveles de algunos
embalses llegaron a descender por debajo del 29 %, reflejando una situacién
critica en contextos de sequia. Para 2025, el panorama ha mejorado, con un nivel
promedio de almacenamiento del 55,91 %, lo cual ofrece un respiro para la seguridad
energética del pais (Forbes Colombia, 2025).

Ademas de su destacadoy ya consolidado potencial hidroeléctrico, el departamento
de Antioquia se ubica en un lugar estratégico con condiciones sumamente
propicias para el desarrollo e implementacion de fuentes no convencionales de
energia renovable, tal como lo ha sefalado el Ministerio de Minasy Energia en 2023.
Esta diversificacion de la matriz energética regional es clave para la sostenibilidad y
resiliencia de la cadena. Gracias a su variabilidad en radiacién solar, la regién tiene
el potencial de implementar proyectos fotovoltaicos en diversas escalas. Aunque
el recurso edlico es limitado y no viable para proyectos comerciales a gran escala,
existe una oportunidad significativa para el aprovechamiento de biomasa residual.

Asimismo, la geologia del departamento revela un potencial geotérmico, asociado
a sus sistemas volcanicos, que es un recurso energético de base que podria
explorarse para garantizar un suministro constante. Paralelamente, en un horizonte
mas cercano, ciudades como Medellin se perfilan como escenarios estratégicos y
prometedores para la futura producciéon de hidrégeno verde. Este vector energético,
considerado el combustible del futuro, podria descarbonizar sectores clave como
el transporte y la industria, lo que posicionaria a la regién a la vanguardia de las
tecnologias energéticas limpias. La materializacion de este compromiso con las
energias renovables se refleja en acciones concretas: durante el dltimo ano, se
realizé una inversion de 117 mil millones de pesos destinados a la finalizacién del
parque solar fotovoltaico Tepuy (EPM, 2025) el cual, se encuentra ubicado en el
municipio de La Dorada, departamento de Caldas.

Para la elaboracion del presente analisis, Cenisoft, con el acompafnamiento técnico
de Empresas Publicas de Medellin (EPM), definié la estructura de la cadena de
valor de la energia, compuesta por cuatro eslabones, tal como se presenta en la
siguiente tabla:
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Generacion

Exploraciéon y
evaluacion de recursos:
Identificacion de
potenciales fuentes

de generacion
(hidroeléctrica,
térmica, solar, edlica,
biomasa).

. Obtencién de
licencias ambientales:
Tramite de permisos
con la ANLA y otras
entidades.

. Construccioény
operacion de plantas:
disefo, instalacion

y mantenimiento

de infraestructura
generadora.

. Produccién de energia:
Operacién de centrales
generadoras segun la
matriz energética.

Participacion en el
mercado mayorista
de energia: oferta
de energia a
comercializadores
y grandes
consumidores.

Cumplimiento
regulatorio: reporte de
operaciones a la CREG
y XM para garantizar
transparencia.

Transmision

Planificacion de la
expansion del sistema:
disefio de proyectos de
infraestructura con la
UPME.

. Construccioén de lineas,

desarrollo de torres,
estaciones y lineas de
alta tension.

. Operaciény

mantenimiento:
garantizar la
continuidad y
seguridad del flujo
energético.

. Conexioén del sistema

interconectado
nacional: integracion
de nuevas lineas al
sistema.

. Supervisién y control:

Gestion de la red de
transmisién a través
de XM.

Gestion de tarifas

reguladas: calculo y
aplicaciéon de tarifas
por el uso de la red.

12
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Distribucion

. Construccion de

redes de distribucion:
desarrollo de
infraestructura local
(subestaciones, lineas
de media y baja
tension).

. Mantenimiento de

la red: reparacién y
modernizacion de la
infraestructura para
prevenir fallos.

. Gestion de

la demanda:
implementacion
de tecnologias de
medicion avanzada
(Smart Grids).

. Expansioén del servicio:

Electrificacion de
nuevas areas urbanas
y rurales.

. Cumplimiento con

regulaciones de
calidad: garantizar
niveles de continuidad
y calidad segun lo
estipulado por la
CREG.

Atencion al cliente
técnico: respuesta a
fallos y emergencias.

Comercializacion

. Contrato de usuarios:

Establecimiento
de acuerdos con
consumidores
residenciales,
comerciales e
industriales.

. Facturacién y cobro:

generaciéon de
facturas y recoleccién
de pagos.

. Gestion de subsidios

y contribuciones:
Aplicacion de
tarifas diferenciales
seguln estratos
socioeconémicos.

. Atencioén al cliente:

resolucion de
consultas, reclamos y
solicitudes.

Educaciény
sensibilizacion:
promocién del uso
eficiente de la energia
entre usuarios.

Cumplimiento
regulatorio: reporte
a entidades como

la Superintendencia
de Servicios Publicos
domiciliarios.



Como se muestra en la tabla anterior, la cadena de valor de la energia se
compone de cuatro eslabones que abarcan el ciclo completo del servicio
energético: generacion, transmision, distribucién y comercializacion. Cada uno
de estos eslabones desempefna un papel clave en la transformacién del sistema
energético nacional, no solo desde el punto de vista técnico, sino también en
términos de sostenibilidad, innovacion y acceso equitativo. En este contexto, a
continuacion se detallan los cuatro eslabones estratégicos de la cadena de valor
de la energia

1. Generacién: en este eslabdn, se destacan la diversificacion de fuentes
energéticas y la creciente participacion de tecnologias limpias. Las plantas
hidroeléctricas, solares, edlicas, de biomasa e incluso de hidrégeno verde estan
incorporando sistemas automatizados de control, inteligencia artificial para
prediccion de demanda y soluciones digitales para la eficiencia operativa.
La planificacion de proyectos incluye evaluaciones ambientales rigurosas,
consultas previas y participacion comunitaria, lo que permite articular los
objetivos energéticos con el desarrollo social y la conservacion ambiental.
A su vez, se promueve la descentralizacion con sistemas off-grid (sistema
aislado-funciona de forma independiente a la red eléctrica convencional)
en zonas no interconectadas, ampliando el acceso energético en territorios
histéricamente excluidos.
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Transmision: en |la fase de transmision, la modernizaciéon de la infraestructura
con lineas de alta tension y subestaciones inteligentes ha permitido mejorar
la eficiencia del sistema interconectado nacional (SIN). Se utilizan tecnologias
de monitoreo en tiempo real, sensores para deteccién de fallas y sistemas de
automatizacion que reducen pérdidas y mejoran la confiabilidad. Ademas,
se han incorporado criterios de sostenibilidad en el trazado de lineas, la
gestion ambiental y social en los corredores de transmision, con acciones
de compensacion ecoldgica, acuerdos con comunidades y estandares de
construccion responsable.

Distribucion: el eslabén de distribucién cobra especial relevancia en la
transicion energéticajusta. Atravésderedesinteligentes, medidores avanzados
IMA (infraestructura de medicién avanzada) y plataformas de gestion de
energia, se mejora la calidad del servicio, se reduce el fraude técnico y se
optimiza el consumo. En areas rurales, se estan implementando soluciones
hibridas (solar-diésel, microhidroeléctrica) con enfoque comunitario, lo que
no solo garantiza acceso a energia confiable, sino que también fomenta
la equidad territorial y la inclusién productiva. Programas de eficiencia
energética acompanan estas iniciativas, fortaleciendo la sostenibilidad del
sistema desde la demanda.

Comercializaciéon: este eslabdén estd integrado por modelos tarifarios
diferenciados, servicios energéticos complementarios y estrategias de
digitalizacion para mejorar la experiencia del usuario. Las empresas
comercializadoras ofrecen soluciones como certificacién de energia
renovable, movilidad eléctrica, eficiencia energética industrial y servicios de
respaldo, alineados con los principios de economia circular y carbono neutro.
Ademas, la participacion en el mercado libre y el desarrollo de productos
energéticos personalizados promueven la competitividad y la transicion hacia
un modelo mas sostenible y descentralizado.

Esta cadena de valor no solo impulsa el crecimiento del sector energético
colombiano, sino que también contribuye al cumplimiento de los Objetivos de
Desarrollo Sostenible (ODS), al fortalecimiento del tejido social en los territorios
y a la transformacién digital y ambiental del pais.
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5. Tecnologias 4.0

La transicién energética global, impulsada por los objetivos de descarbonizaciéon
y el crecimiento de la demanda, estd reconfigurando la cadena de valor
de la energia a través de la adopcidén de tecnologias digitales avanzadas.
Herramientas como el Internet de las Cosas (loT), la inteligencia artificial
(IA), el Big Data, el blockchain y la ciberseguridad estan promoviendo redes
eléctricas mas inteligentes, eficientes y resilientes. Estas tecnologias no solo
optimizan el desempeno técnico del sistema, sino que también permiten
integrar dinamicamente procesos socioeconémicos y responder con mayor
agilidad a entornos volatiles. Segun Vasquez Quintero y Marin Ramirez (2020),
la digitalizacion se consolida como un pilar estratégico para afrontar desafios
como la variabilidad de las fuentes renovables y la gestién activa de la demanda.

En este contexto, América Latina cuenta con una oportunidad significativa: la
incorporacién de Tecnologias 4.0 en la cadena de valor energética puede acelerar
la modernizacidon de infraestructuras y facilitar la transicién hacia modelos
sostenibles. La regién, con un alto potencial en fuentes renovables, podria
beneficiarse ampliamente de la digitalizacidon, al maximizar la eficiencia operativa,
reducir pérdidas y mejorar la toma de decisiones en tiempo real. Asimismo, estas
tecnologias abren la puerta a una gestién granular de la demanda, al desarrollo
de microrredes inteligentes y a una proteccién mas robusta de los sistemas a
través de esquemas avanzados de ciberseguridad (Palma Jaramillo & Cardenas
Jaramillo, 2022).
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5.1. Brechas digitales

El diagnostico de medicion de brechas en la adopcidn de tecnologias 4.0 permitio
identificar los principales desafios que enfrentan las mipymes y unidades
productivas de la cadena de valor de la energia. Uno de los primeros hallazgos es que
la infraestructura basica ya esta presente en la totalidad de las mipymes y unidades
productivas encuestadas, lo cual representa una condicion habilitante importante.
Sin embargo, el acceso no se traduce necesariamente en uso inteligente. Solo un
38% de las mipymes y unidades productivas han logrado incorporar tecnologias
como sensores, monitoreo remoto o automatizacion en sus operaciones clave,
mientras que el resto permanecen en etapas de implementacion parcial o uso
funcional basico, sin conexion con la toma de decisiones ni optimizacion de
procesos.

Por otro lado, el uso de soluciones digitales muestra también una adopcidon
limitada. Aunque un grupo significativo de mipymes y unidades productivas
han comenzado a implementar software de gestion, herramientas en la nube o
aplicaciones especificas de la cadena de valor de la energia, estas soluciones operan
de forma aislada y no estan integradas de manera transversal en los sistemas de
informacion internos. De hecho, un 8% de las mipymes y unidades productivas
aun no han incorporado ninguna solucion digital, motivo por el cual operan con
registros manuales o herramientas ofimaticas basicas. Este dato refleja una brecha
de apropiacion digital que aun persiste, particularmente en unidades productivas
mas pequenas o menos articuladas.
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Otro punto critico identificado en el diagndstico es la falta de capacidades técnicas
internas para adoptar, adaptar y escalar tecnologias 4.0. Si bien hay consenso
sobre la importancia de la formacion en habilidades digitales, la mayoria de las
acciones de capacitacion reportadas son puntuales, desarticuladas y reactivas.
Solo un 10% de las mipymes y unidades productivas declaran tener una estrategia
institucionalizada de formacion continua, alineada con las demandas tecnoldgicas
del sector. Esta brecha en talento humano limita directamente la posibilidad de
apropiar herramientas tecnolégicas de forma eficiente y sostenible.

En cuanto a la capacidad analitica para anticiparse a la demanda, las brechas
también son evidentes. Aunque algunas mipymes y unidades productivas han
comenzado a consultar datos o tendencias del mercado energético, esto se
hace de forma esporadica o intuitiva. Apenas un 2% de las mipymes y unidades
productivas han alcanzado un nivel de madurez que les permite operar con sistemas
predictivos o analitica avanzada, lo que restringe la capacidad de adaptacion del
resto a escenarios cambiantes, afectando tanto su planeacién operativa como
su competitividad a mediano plazo.

En términos de cultura organizacional, las resistencias al cambio contindan siendo
barreras silenciosas. A pesar de que algunas mipymes y unidades productivas
reconocen la importancia de innovar, las dinamicas internas, la falta de liderazgo
digital y la escasa transversalidad en la toma de decisiones limitan la apropiacion
efectiva de las tecnologias. Esta situacion se ve agravada por la ausencia de una
vision compartida sobre la transformacion digital, lo cual impide que los esfuerzos
tecnologicos estén alineados con los objetivos estratégicos de la organizacion.
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Finalmente, el principal obstaculo para acelerar la adopcién tecnolégica no esta
en lo técnico, sino en lo econémico. El 66% de las mipymes y unidades productivas
identifican los costos y la percepcidon de baja rentabilidad como las principales
barreras para invertir en soluciones digitales avanzadas. Esto no solo ralentiza la
modernizacién de procesos, sino que genera un ciclo de estancamiento: al no
percibirse retornos inmediatos, las inversiones se aplazan y con ello se perpetdan
modelos operativos tradicionales, menos eficientes y con menor capacidad de
respuesta ante los retos actuales del mercado.

En sumatoria, las brechas digitales en la cadena de valor de la energia no responden
a falta de infraestructura, sino a un conjunto de factores interrelacionados: baja
apropiaciéon tecnoldgica, escasez de talento especializado, débiles capacidades
analiticas, cultura organizacional conservadora y limitaciones de inversion.
Superarlas implica adoptar enfoques diferenciados segun el nivel de madurez
de cada mipyme o unidad productiva, fortalecer la formacién en habilidades
digitales, impulsar esquemas de financiamiento compartido y promover entornos
regulatorios e institucionales que faciliten la experimentacién tecnolégica y
la escalabilidad de soluciones. Solo asi sera posible consolidar un ecosistema
energético competitivo, inteligente y sostenible, preparado para liderar los desafios
de la transicion energética y la transformacién productiva del pais.

La identificacion y el andlisis de las brechas digitales en la cadena de valor de
la energia son fundamentales para orientar el disefo de estrategias efectivas
dentro del programa “Cadenas de Valor 4.0". Estas brechas, entendidas como
las desigualdades en el acceso y uso de las tecnologias de la informacién y las
comunicaciones (TIC), tienen un impacto directo en la capacidad de las mipymes
y unidades productivas para adoptar tecnologias avanzadas. En este contexto,
el Indice de Brecha Digital Regional, publicado por el Ministerio TIC en 2020,
proporciona un marco conceptual relevante al definir la brecha digital como la
diferencia socioecondmica entre quienes tienen acceso a las TIC y quienes no, asi
como entre quienes poseen o no las habilidades necesarias para su uso efectivo.

Este enfoque reconoce dos dimensiones complementarias y fundamentales para
el analisis: por un lado, el acceso a infraestructura, conectividad y dispositivos
tecnolégicos que corresponde a la brecha digital de primer ordeny, por otro lado,
el nivel de apropiacién, desarrollo de competencias digitales y uso productivo de
la tecnologia, asociado a la brecha digital de segundo orden. La consideracion
simultanea de ambas dimensiones es clave para comprender integralmente las
necesidades, capacidades y dinamicas tecnoldgicas que caracterizan a los actores
gue integran la cadena de valor de la energia.

Brecha de Brecha de

primer orden segundo orden

Brechas en el acceso a infraestructura
tecnoldgica, servicios de conectividad y
dispositivos tecnoldgicos.

Brechas en el nivel de conocimiento,
habilidades digitales y apropiaciéon
digital en las personas.
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5.2. Brecha de primer orden

En materia de brecha digital, el diagndstico evidencia una sélida infraestructura
de conectividad en las principales ciudades priorizadas por EPM (Empresas
Publicas de Medellin) para la cadena de valor de la energia, lo cual
representa una ventaja competitiva para la transformacién digital del sector.

Ciudades como Medellin, Bogota D.C. y Bucaramanga se destacan por sus altos
niveles de penetracion de internet fijo, con porcentajes superiores al 26 % en cada
uno de losanosanalizados (2022 a 2024). Esta cobertura sosteniday estable evidencia
condiciones habilitantes para la digitalizacion avanzada de procesos productivos.

En tanto Cali y Barranquilla, aunque registran cifras ligeramente inferiores,
mantienen también una conectividad robusta, con valores que se ubican entre el
20,5% y el 24,1% anual, reflejando un acceso constante a servicios de conectividad
fija en zonas urbanas densamente pobladas y estratégicas. Este entorno digital
favorable posibilita la implementacién de soluciones tecnoldgicas 4.0, como redes
eléctricas inteligentes, automatizacién de infraestructura, monitoreo remoto,
sistemas predictivos y gestion digital de la demanda energética. Asi, hay un terreno
consolidado propicio para el fortalecimiento, la modernizacién y la sostenibilidad
del ecosistema energético nacional, especialmente en territorios con alta densidad
empresarial y capacidad de innovacion tecnologica.

A continuacién, se presenta una grafica que ilustra la evolucién de los niveles de
penetracion de Internet fijo entre 2022 y 2024 en las cinco ciudades priorizadas
para el analisis de esta cadena de valor:

Afo 2024

Afo 2023

Afo 2022

MEDELLIN BOGOTA BLCARAMANGA, CALI BARAAROUILLA

Fuente: Elaboracion propia a partir de los datos del portal oficial de estadisticas del sector TIC — Colombia TIC, abril 2025.
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5.3. Brecha de segundo orden

Para que la transformacién digital de la cadena de valor de la energia sea efectiva, no
basta con garantizar el acceso a infraestructura y conectividad (brechas de primer
orden). El verdadero reto reside en abordar las brechas digitales de segundo orden:
la capacidad de las personas y organizaciones para adoptar, utilizar y generar valor
a partir de las tecnologias disponibles. Estas brechas se refieren a deficiencias que
limitan el uso productivo y estratégico de las tecnologias 4.0. Se pueden agrupar
en tres categorias clave:

« Conocimiento y Competencias Digitales: se refiere a las limitaciones en la
formacion del talento humano. La transicién energética global esta creando
una demanda sin precedentes de nuevas habilidades. Informes de la Agencia
Internacional de Energias Renovables (IRENA) advierten que si bien se crearan
millones de empleos, una gran parte de ellos requeriran competencias
avanzadas en analisis de datos, ciberseguridad, gestion de redes inteligentes y
operacion de sistemas automatizados. La escasez de este talento especializado
frena la capacidad del sector para implementar herramientas de eficiencia y
monitoreo.

« Apropiacion de Tecnologias 4.0: implica un bajo nivel de familiaridad y
confianza en soluciones como |oT, inteligencia artificial o blockchain. Segun
estudios del Foro Econdmico Mundial, uno de los mayores obstaculos para la
digitalizacion en el sector industrial no es la tecnologia en si, sino la cultura
organizacional. La resistencia a los cambios y la falta de un liderazgo que
impulse una vision digital limitan la integracion efectiva de estas herramientas
en los procesos estratégicos de las empresas.

+ Uso Productivo de Tecnologias 4.0: se relaciona con la escasa incorporacion de
herramientas digitales en actividades de alto impacto, como el mantenimiento
predictivo, la optimizacion de la demanda y la gestion de activos en tiempo
real. La Agencia Internacional de Energia (IEA) estima que la digitalizacion
podria reducir los costos de operacion y mantenimiento en el sector hasta en
un 30%, pero solo si las empresas logran integrar estas soluciones en el nucleo
de sus operaciones, yendo mas alla de usos aislados o experimentales.
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Elanalisisde estas categoriasrevelaimportantes oportunidades para que los actores
de esta cadena de valor aceleren su transicion hacia un modelo mas competitivo
y digital. Los resultados de la encuesta aplicada a 50 mipymes y unidades
productivas muestran un panorama con un claro potencial de desarrollo. Existe
un soélido punto de partida, ya que un 36% de las mipymesy unidades productivas
invierte de forma regular en capacitacion basica. A su vez, un 10% se destaca como
un grupo pionero que ya ha avanzado hacia una cultura de formacién continua
en habilidades avanzadas como analitica y automatizacién, marcando la pauta
a seguir. Incluso el 20% de las mipymes y unidades productivas que aun no ha
iniciado procesos de formacién representa un segmento con un enorme potencial,
donde estrategias focalizadas en el desarrollo de talento y la sensibilizacién sobre
el retorno de inversidon tecnolégica pueden generar un impacto acelerado. Este
escenario confirma la oportunidad estratégica de fortalecer las capacidades del
personal para consolidar un ecosistema energético mas innovador y preparado
para los desafios de la transiciéon digital.

Abordar estas brechas de segundo orden es esencial para avanzar de una
digitalizacion superficial a una transformacién tecnolégica profunda, que integre
capacidades humanas, cultura digital e innovacién aplicada en los procesos
productivos del sector energético colombiano. En este contexto, contar con
un mapa de actores por eslabdn permite visualizar de manera clara el impacto
transversal y estratégico que puede tener la tecnologia en los diferentes niveles
de operacion, articulacion y prestacion de servicios energéticos. Esta herramienta
es fundamental para orientar intervenciones mas efectivas, sostenibles y alineadas
con las demandas del mercado.

A continuacion, se presenta un mapa de actores de la cadena de valor de la energia,
organizado por eslabdén, que servira como insumo para disefar estrategias de
transformacion digital mas focalizadas y con mayor capacidad de impacto:

Transmision Distribucion Comercializacion

Generacién

Empresas generadoras - Empresas Empresas Empresas
(hidroeléctrica, térmica, transportadoras de distribuidoras comercializadoras.
solar, edlica, biomasa). energia (altay media regionales. Grandes consumidores

Ingenieros y técnicos en
operacion de plantas.
Autoridades
ambientalesy de
licenciamiento
Comunidades locales en
zonas de influencia.
Entidades de
planificaciéon
energética.

tension).

Operadores del sistema
(como XM).
Contratistas e
interventores de obras
eléctricas.

Entidades regulatorias
y de vigilancia.
Proveedores de equipos
y tecnologias para
subestaciones y lineas.

Técnicos e ingenieros
de redes eléctricas.
Usuarios
residenciales.
Alcaldias y gobiernos
locales.

Proveedores de
soluciones para redes
inteligentes.

industriales.

Usuarios residenciales y

mipymes.
Plataformas digitales
energéticas.

Oficinas de atencién
al cliente y canales de
servicio.

Grafico ilustrativo del mapa de actores de la cadena de valor de la energia. Elaboracién propia a partir del levantamiento
de datos cualitativos a través de entrevistas con actores de la cadena de valor de la energia en el marco del programa
“Cadena de Valor 4.0". operado por Cenisoft.
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La modernizacion de la cadena de valor de |la energia se impulsa a través de un
ecosistema de tecnologias 4.0, que ofrecen herramientas clave para transformar
tanto la gestion estratégica como la eficiencia operativa del sector.

En el nivel méas avanzado, soluciones como el big datay la inteligencia artificial son
cruciales para crear modelos predictivos que optimizan la generaciony el consumo
derecursos. Estas herramientasanalizan grandesvolumenesde datos para anticipar
patrones de demanda, predecir la intermitencia de fuentes renovables y detectar
posibles fallas en la infraestructura antes de que ocurran. A su lado, los gemelos
digitales actuan como réplicas virtuales de la red, permitiendo simular escenarios,
probar nuevas configuraciones sin riesgo y optimizar los procesos energéticos en
tiempo real. Conjuntamente, los sistemas de automatizacion industrial con loT
y las plataformas integradas de gestién de energia (EMS) permiten un control
centralizado y una operacion mas segura y resiliente de la red.

La transformacion digital también impacta las funciones de soporte y
administrativas. La automatizaciéon robdtica de procesos (RPA), por ejemplo, agiliza
tareas repetitivas y de alto volumen como la facturaciéon o la gestién de érdenes
de trabajo, liberando al personal para actividades de mayor valor. A un nivel mas
fundamental, las herramientas de gestion de inventarios y compras aseguran la
disponibilidad de componentes criticos y optimizan los costos de adquisicion.
Estas se complementan con plataformas de monitoreo digital, donde sensores
loT conectados a tableros de control informan sobre el estado de los equipos, y
con sistemas de analisis de datos basicos que ayudan a proyectar la demanda de
recursos, sentando las bases para una operacién coordinada e inteligente.

En conjunto, la implementacién de estas tecnologias no solo mejora la eficiencia
y garantiza la seguridad del suministro, sino que también fomenta una mayor
articulacion entre los distintos actores. Esto impulsa los encadenamientos
productivos y fortalece la competitividad del ecosistema energético nacional.

A continuacion, se presenta un esquema gue muestra coOmo estas tecnologias
pueden aplicarse en los cuatro eslabones de |la cadena de valor de la energia, con
ejemplos concretos de usoy recomendaciones especificas para suimplementacion
por parte de los distintos actores que la integran.
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Sistemas SCADA (Supervisory Control and Data Acquisition)

para monitoreo y control en tiempo real.

Inteligencia artificial para prediccion de demanda.

Gemelos digitales para simulacion y mantenimiento predictivo.
|IoT para monitoreo de variables operativas y ambientales.
Blockchain para trazabilidad energética (certificacion de

origen renovable).

Analitica de datos para optimizacion de generacion.
Plataformas de gestion energética (EMS).

Soluciones digitales

Sensores inteligentes para deteccion de fallas en lineas.
Plataformas de monitoreo remoto de subestaciones.
Sistemas de mantenimiento predictivo con IA.
Tecnologia LIDAR para inspeccion de lineas.

|oT para gestion térmica de activos.

Drones auténomos para supervision de infraestructura.

Sistemas de ciberseguridad industrial.
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Descripcion

Estas soluciones permiten
operar plantas de generacion
(hidroeléctricas, solares, edlicas,
biomasa, hidrégeno verde)

de manera mas eficiente,
seguray predecible. Facilitan

la integracién de energias
renovables, el control de
variables criticas en tiempo real,
la optimizacién de recursos,

y la articulacion con politicas
ambientales y sociales.

Descripeion

En este eslabdn, las tecnologias
digitales mejoran la confiabilidad
y eficiencia de las redes

de transmisién. Permiten
detectar anomalias de forma
anticipada, automatizar
respuestas, reducir tiempos de
mantenimiento y optimizar el
uso de infraestructura critica,
todo bajo altos estandares de
ciberseguridad.



Soluciones digitales Descripeion

Las tecnologias 4.0 en

Medidores inteligentes (smart metering). distribucion permiten una
Plataformas Qe gestdio'n dlgdreglt(ajs leléctriqas (ADMS). gestién mas dinamica, flexible y
|oT para monitoreo de calidad del servicio. precisa de la red. Se enfocan en

Soluciones de balance de carga y gestién de picos.
Inteligencia artificial para analisis de demanda.
Redes eléctricas inteligentes (smart grids).
Aplicaciones de respuesta automatica ante contingencias. tiempo real, y facilitar una
relacion mas activa entre
el usuarioy la red eléctrica
mediante automatizacion e
inteligencia operativa.

mejorar la calidad del servicio,
detectar interrupciones en

Eslabon 4

soluciones digitales  Descripcion

En comercializacion, las

Plataformas digitales de gestidon de usuarios. soluciones digitales permiten
Sistemas CRM para atencion personalizada. fortalecer la experiencia del
Analitica de consumo para oferta de productos personalizados. cliente, personalizar la oferta

Facturacion electronica integrada con servicios moviles.
Aplicaciones de autogestion de consumo y pagos.
Chatbots para servicio al cliente 24/7

Herramientas de visualizacién de consumo en tiempo real.

energética y digitalizar procesos
comerciales como la facturacion,
atencidn, asesoria y pago. Se
promueve una relaciéon mas
transparente y agil del usuario
final con su consumo energético.

En linea con lo anterior, existen tecnologias emergentes que en los Ultimos anos se
han incorporado progresivamente a los procesos de adopcion digital en distintos
sectores econdémicos, generando impactos significativos en la redefiniciéon de
modelos de negocio, asi como el aumento de la competitividad, la productividad
y la creacién de nuevos productos y servicios. Estas tecnologias han demostrado
su aplicabilidad transversal en multiples industrias y representan una oportunidad
clave para modernizary fortalecer la cadena de valor de la energia. A continuacion,
se presentan 10 tecnologias comuUnmente adoptadas de forma transversal que
pueden ser aplicables como casos de uso a la cadena de valor de la energia:
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Tecnologia

Inteligencia Artificial (IA): Permite a los sistemas analizar
grandes volumenes de datos, aprender de ellos y tomar
decisiones o hacer predicciones, optimizando procesos y
recursos. Fuente: DigitalMec

Blockchain: La cadena de blogues se define como un libro
mayor donde se registran datos descentralizados que se
comparten de forma segura. La tecnologia de cadena de
bloques permite que un grupo exclusivo de participantes
comparta datos. Fuente. Oracle

Impresién 3D: Es la tecnologia que permite la creacion de
objetos mediante la impresidn sucesiva de capas de material
que se adhieren para dar forma al objeto, segun el disefio
digital de mismo. Fuente: BID

Realidad aumentada (RA): La realidad aumentada es
una experiencia interactiva que mejora el mundo real con
informacién perceptual generada por computadora. El uso
de software, aplicaciones y hardware como visores de AR,
la realidad aumentada se superpone al contenido digital en
entornosy objetos de la vida real. Fuente: SAP.

Robética: Se trata de la aplicacién de tecnologias digitales a
procesos manuales repetitivos, permitiendo su automatizaciéon
Fuente: BID.

Big Data: Se refiere a la capacidad de procesar bases de datos
muy extensas, a fin de encontrar patrones entre los datos,
como correlaciones o relaciones de causalidad. Fuente: BID

Computaciéon en la Nube: La computacion en la nube
es la entrega bajo demanda de capacidad informatica,
almacenamiento de bases de datos, aplicaciones y otros
recursos de Tl a través de una plataforma de servicios en la
nube mediante Internet con un sistema de precios de pago
por uso. Fuente: AWS.

Machine Learning: Subcampo de la inteligencia artificial que
permite a las maquinas aprender de los datos y mejorar su
rendimiento con el tiempo sin ser programadas explicitamente.
Fuente: CEPAL.

IA generativa: La |IA generativa es un tipo de tecnologia que
crea contenido nuevo a partir de los modelos de aprendizaje
profundo que estan entrenados con conjuntos grandes de
datos. Fuente: Red Hat.

Ciberseguridad: Es el conjunto de politicas, procesos y
herramientas de hardware y software, que se encargan de
proteger la privacidad, la disponibilidad y la integridad de la
informaciéon y los sistemas en una red. Fuente: Cisco.

Tabla ilustrativa de tecnologias 4.0 con alto potencial de aplicacidon en el sector de la energia. Elaboracién propia a partir de la consulta de

diversas fuentes de empresas del sector de tecnologia.
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Caso de uso

Optimizacién de la producciéon de energia
renovable. Ajusta la produccién de plantas
solares y edlicas en funcién de la demanda
y las condiciones climaticas, mejorando la
eficiencia y la integracién en la red.

Comercio de Energia entre pares. Facilita
transacciones en tiempo real entre
productores y consumidores, lo que puede
reducir las pérdidas de transmision al
fomentar el consumo local de energia.

Fabricacién de piezas complejas para
turbinas. Permite crear piezas metalicas
complejas para turbinas de gas, reduciendo
emisiones y uso de materiales, mejorando el
flujo de trabajo en la produccién.

Formacién en entornos simulados. Permite
entrenar a técnicos en el mantenimiento
y operacién de la infraestructura de
transmisién en entornos virtuales seguros y
controlados.

Inspeccién de lineas de alta tensién. Drones
con IA para inspeccionar la infraestructura
eléctrica, minimizando riesgos, optimizando
el flujode energiay garantizando la integridad
de la distribucion.

Deteccion de fallas y mantenimiento
predictivo. Analizar datos de sensores y
sistemas para la deteccién temprana de
fallas en la red de transmisién, permitiendo
un mantenimiento proactivo.

Infraestructura para redes inteligentes.
Proporciona la capacidad de computacién
y almacenamiento necesaria para integrar
millones de dispositivos en la red de
transmisiéon, garantizando escalabilidad.

Optimizacion de la distribuciéon. Predice
patrones de consumo y optimiza la
distribucién de energia, mejorando la gestion
de la demanda.

Atenciodn al cliente y ofertas personalizadas.
Utiliza canales digitales compatibles con IA
para detectar y responder a las necesidades
mas comunes de los clientes, desarrollando
ofertas y servicios.

Proteccién de redes inteligentes. Asegura
la continuidad del servicio y la confianza
de la sociedad en redes automatizadas
y gestionadas digitalmente, que son
vulnerables a ataques.



De acuerdo con la informacidn presentada en la tabla anterior, se evidencia que la cadena
de valor de la energia enfrenta desafios importantes, marcados por la transiciéon energética
global, la descentralizacion de la produccion y el desafio de integrar fuentes renovables
intermitentes. Frente a estos retos, las tecnologias 4.0 han emergido como habilitadores
criticos para la modernizacion del sector. Organismos como la Agencia Internacional de
Energia (IEA) destacan el papel de la inteligencia artificial (IA) y el Internet de las Cosas
(loT) para crear sistemas energéticos mas flexibles y automatizados, mientras que el Foro
Econdmico Mundial sefala a las redes inteligentes (smart grids) como elementos clave
para mejorar la confiabilidad del servicio eléctrico.

Para ilustrar el impacto tangible de esta revolucion digital, este capitulo analiza casos
internacionales de éxito donde la tecnologia ha sido un motor de cambio. Se exploraran
implementaciones concretas de herramientas como los gemelos digitales para lasimulaciéon
de escenariosy el blockchain para la transparencia en transacciones energéticas, tal como
lo ha documentado IRENA. El objetivo es presentar una hoja de ruta pragmatica para las
mipymes en Colombia, mostrando soluciones que han generado valor en términos de
eficiencia operativa, sostenibilidad y nuevos modelos de negocio que pueden servir de
inspiracion para superar barreras locales como la falta de habilidades técnicas o los marcos
regulatorios restrictivos mencionados por el Banco Mundial.

El propdsito final es ir mas alld del analisis tedrico, ofreciendo una base de conocimiento
practico paralosactores de lacadena devaloren Colombia. Al examinar lo que ha funcionado
en otros contextos, las empresas del sector pueden tomar decisiones mas informadas para
adaptar y escalar soluciones probadas. De esta manera, se busca contribuir activamente
al cierre de las brechas tecnoldégicas y consolidar un ecosistema energético nacional mas
innovador, participativo y sostenible.
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Empresa y solucion tecnoldégica

Implementaciéon de una plataforma de Big
Data e inteligencia artificial para analizar datos
de sensores en la red de distribucién y predecir
fallas en equipos antes de que ocurran.

Duke Energy

Despliegue de una flota de drones equipados
con |A para la inspeccién automatizada de
lineas de alta tensidn, identificando de forma
auténoma la corrosioén, el daflo estructural o la
vegetacion peligrosa.

National Grid

Creacion de gemelos digitales para sus parques
edlicos marinos. Estas réplicas virtuales utilizan
datos de sensores loT en tiempo real para
simular el rendimiento, optimizar la operacién
de las turbinas y planificar el mantenimiento
predictivo.

Grsted

Desarrollo de una plataforma de comercio de
energia entre pares (peer-to-peer) basada en
blockchain, que permite a los prosumidores
vender su excedente de energia directamente
a sus vecinos de forma segura y automatizada

Brooklyn
Microgrid

Implementacién de un asistente virtual con IA
generativa para el servicio al cliente, capaz de
responder consultas sobre facturaciony ofrecer
recomendaciones personalizadas de ahorro
24/17.

Desarrollo de una plataforma de entrenamiento
con Realidad Virtual (RV) para capacitar a
técnicos en complejos procedimientos de
mantenimientoy reparacién de turbinas edlicas
en un entorno simulado y seguro.

Siemens
Gamesa

Despliegue masivo de medidores inteligentes
(Smart Metering) y una plataforma de analitica
que ofrece a los clientes visualizacién de su
consumo en tiempo real y habilita tarifas
dindmicas para gestionar la demanda.

Pacific Gas
& Electric

Migracién de su sistema avanzado de gestion
de la distribucién (ADMS) a una plataforma
en la nube, permitiendo la integracién y el
procesamiento a gran escala de datos de
millones de sensoresy dispositivos |oT de la red.

American
Electric Power

Implementacion de un Centro de Operaciones
de Ciberseguridad con IA para monitorear en
tiempo real el trafico de lared SCADAYy proteger
la infraestructura critica de transmisién contra
ciberataques.

Adopcion de la Automatizacion Robodtica
de Procesos (RPA) para automatizar tareas
administrativas repetitivas en dareas como
finanzas y facturacién, incluyendo el
procesamiento de facturas y la conciliacion de
cuentas.

Iberdrola

Fuente: Elaboracién propia a partir de datos del mercado tomando de caos de éxito
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Resultado o impacto

Reducciéon del 25% en interrupciones no
planificadas y optimizaciéon de los costos de
mantenimiento en un 15% al cambiar de un
modelo reactivo a uno predictivo, mejorando la
confiabilidad del suministro.

Aumento de la velocidad de inspeccién en un
60% en comparacion con los métodos manuales
y reduccién del 90% en los riesgos laborales para
el personal técnico.

Incremento de la eficiencia en la generacién de
energiaen un 5%y extension de la vida util de los
activos al optimizar la operacién, maximizando
la producciény el retorno de la inversion.

Creacion de un mercado energético local que
reduce las pérdidas por transmisién, fomenta
el uso de energia renovable y aumenta la
resiliencia de la red a nivel comunitario.

Mejora de la satisfaccion del cliente en un 40% y
reduccion de los costos operativos del centro de
atencién en un 30% al automatizar la resolucion
de consultas comunes.

Reduccion del 40% en el tiempo de capacitacion
para nuevos técnicos y disminucion del
75% en los accidentes durante las fases de
entrenamiento, asegurando personal altamente
calificado.

Logré una reduccién del 10% en el consumo
energético durante las horas pico gracias a la
respuesta de los usuarios y mejoré la deteccion
de pérdidas técnicas en un 20%.

Aumento de la capacidad de procesamiento de
datos en un 300% y una reduccién de los costos
de infraestructura de Tl en un 40%, habilitando
una gestion de la red mas agil y escalable.

Deteccién y neutralizacion del 99% de las
amenazas cibernéticas en tiempo real,
garantizando la continuidad del servicio
eléctrico y protegiendo los datos operativos y
de los clientes.

Reduccién del 80% en el tiempo dedicado
a tareas manuales de facturacién, una
disminucién del 95% en los errores de
procesamiento y la reasignacion del personal
a actividades de mayor valor estratégico.



5.5.0portunidades y recomendaciones

La adopcién de tecnologias 4.0 en la cadena de valor de la energia se enfrenta a
una brecha de apropiacién estratégica mas que de acceso. Aunque existe una base
tecnoldgica sdliday un notable interés (72% de las mipymes y unidades productivas
encuestadas) por modernizarse, el avance se ve frenado por dos barreras principales:
la percepcién econdmica, ya que un 66% considera los costos como el principal
obstaculo, y un critico déficit de talento, pues el 54% de las organizaciones carece de
un plan de capacitacion estructurado. La recomendacion es, por tanto, un enfoque
dual: por un lado, disefiar modelos de negocio y financiamiento que demuestren el
retorno de inversién y, por otro, implementar programas escalables de formacién
para desarrollar las competencias digitales necesarias para capitalizar la tecnologia
existente.

La mayor oportunidad para el sector reside en evolucionar de un modelo operativo
reactivo a uno predictivo y gestionado por datos. Actualmente, la mayoria de las
empresas (52%) opera de forma reactivay apenas un 2% utiliza sistemas avanzados de
analisis predictivo. Esta situacién abre una inmensa oportunidad para implementar
soluciones de inteligencia de negocio que optimicen la planificacidn y la gestidn
de la demanda. Los casos de éxito internacionales, como la reduccidn del 25% en
interrupciones no planificadas lograda por Duke Energy, demuestran el impacto
tangible de estas herramientas. Fomentar la adopcién de la analitica de datos es
el paso clave para transformar la informacién en un activo estratégico que impulse
la eficiencia y la competitividad de toda la cadena de valor.
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6. Marco metodologico

A nivel metodoldgico, se adoptd un enfoque multidimensional que articula tres
perspectivas complementarias: Lean Supply Chain, Business Model Canvas y
Ecosistemas Digitales. Esta integracion permite abordar de manera sistémica
los resultados del diagndstico, facilitando la identificacion de brechas y
oportunidades estratégicas para la adopcidon de tecnologias 4.0 en la cadena de
valor de la energia.

Cada uno de estos marcos conceptuales contribuye a enriquecer el analisis y a
ofrecer una visiéon integral del nivel de madurez tecnoldgica y competitividad
del sector:

- Lean Supply Chain: Se enfoca en la eficiencia operativa y la generacién de
valor a lo largo de los distintos eslabones de la cadena, desde |la generacion
hasta la comercializacién. Este enfoque analiza cuatro dimensiones clave:
procesos con proveedores, procesos internos, relacion con clientes y gestion
integral de la cadena, por lo que permite detectar cuellos de botella, reducir
desperdicios y mejorar la sincronizacion entre actores.

- Business Model Canvas: Ofrece una mirada estratégica sobre el modelo de
negocio de las empresas, en este caso del sector energético, permitiendo
analizar aspectos como la propuesta de valor, segmentos de clientes, canales,
recursos clave y actividades fundamentales. Esta herramienta facilita la
identificaciéon de oportunidades de innovacién y sostenibilidad empresarial
mediante la incorporacion de soluciones tecnologicas.

- Ecosistemas Digitales: Aporta una perspectiva transversal al diagndstico,
considerando elementos habilitantes para la transformacién digital como
la infraestructura tecnoldgica disponible, el acceso a servicios digitales, la
calidad de las aplicaciones utilizadas y el nivel de competencias digitales. Esta
vision permite dimensionar la capacidad de las organizaciones para adoptar
tecnologias 4.0 de forma efectiva y sostenida.

La combinacién de estos tres enfoques garantiza un analisis estructurado y
alineado con las condiciones reales de |la cadena de valor de la energia. Asimismo,
permite orientar estrategias de fortalecimiento que promuevan la transformacion
digital productiva y eleven la competitividad del sector energético colombiano.
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LI 4

7. Resultado de la encuesta medicion
de brechas en tecnologias 4.0

Para la identificacioén de brechas en la adopciéon de tecnologias 4.0, se desarrolld
un instrumento metodoldgico cuyo propdsito es detectarlas, asi como identificar
acciones especificas que permitan fortalecer los encadenamientos productivos
mediante el uso de tecnologias avanzadas. Este instrumento fue aplicado a 50
mipymes y unidades productivas de la cadena de valor de la energia. La ejecucion
de esta actividad se realizd en el marco de la rueda de conexidn para esta cadena
de valor, un evento realizado en marzo de 2025 en la ciudad de Medellin por el
Ministerio de Comercio, Industria y Turismo, Colombia Productiva y Cenisoft en
alianza con Empresas Publicas de Medellin (EPM).

El abordaje metodoldégico seguido en este capitulo inicia con el analisis detallado
de cada una de las preguntas aplicadas. Este analisis se estructura por niveles
de madurez y se encuentra categorizado por colores (azul nivel (i), rojo nivel (ii),
amarillo nivel (iii), verde nivel (iv) y morado nivel (v)) con el fin de visibilizar con
mayor precision los patrones de desempeno, las brechas existentes y los factores
gue inciden en los distintos grados de evolucién organizacional.

Una vez realizadas las desagregaciones por variable, se procede a la explicaciéon
de los indices construidos para cada dimensidn: procesos internos de suministro,
procesos externos con proveedores, procesos externos con clientes y gestion
de la cadena de valor. El analisis perspectivo desde la cadena de suministro no
s6lo caracteriza la situacién actual, sino que también ofrece evidencia técnica
para orientar acciones de mejora, fortalecer la coordinacién sectorial y acelerar la
transicién hacia cadenas de suministro mas inteligentes, resilientes y centradas en
el cliente.

Procesos internos Procesos externos Procesos externos

£ Gestion
de suministro con proveedores con clientes

cadena de valor

Barrerasy
facilitadores
externos

) Disefio Mercado
Planeacion
ratégi R,
estratégica Negociacién Contacto,
o servicio al cliente
Planeacion de Compra y servicio posventa
la demanda

Trabajo colaborativo
Infraestructura

ini ifs empresarial
Suministro Administracion

Planeaciéon de de pedidos

suministro Desarrollo

tecnolégico

Fuente: Elaboraciéon propia a partir de la metodologia Lean Supply Chain adaptada del BID (2019), Womack & Jones
(1996) y OCDE (2017)
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1. Participacion en la cadena de valor
¢Cuadl es el tipo de participacion en la cadena de valor?

Generacioén
Transmisién
Distribucioén
Comercializacion

Transversal a toda la cadena de valor

Otros

2. Ubicacion geografica
¢En qué departamento se encuentra ubicado?

2%
2% |

Antioquia

Bogota D.C

Atlantico

Santander

Cobertura en mas de un departamento
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3. Asociatividad
¢Pertenece a alguna asociacién o gremio?

4. Participacion en el mercado
¢Cuenta con un mercado asegurado para sus productos o servicios?
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Procesos internos de suministro

5. Capacidad de implementacion de tecnologia

¢Qué tan preparada estd su empresa para implementar tecnologias avanzadas
como sensores inteligentes, analisis de datos, monitoreo remoto y sistemas
automatizados en la cadena de valor energia?

No contamos con estas tecnologiasy enfrentamos
dificultades en su adopcion.

Tenemos conocimiento basico y estamos
explorando la posibilidad de implementarlas.

Usamos algunas tecnologias, pero necesitamos
mas capacitacion y recursos.

Contamos con una infraestructura avanzada y
aplicamos estas tecnologias con éxito.

6. Anticipacion a necesidades del mercado
¢Como anticipa su empresa las necesidades del mercado de la cadena de valor de
energia en términos de demanda?
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Todavia no tenemos una forma clara de
entender lo que va a necesitar el mercado.

A veces revisamos datos y tendencias para
adelantarnos a algunas necesidades del
mercado.

Usamos algunas herramientas para prever
adecuadamente las necesidades del mercado.

Tenemos un sistema avanzado gue nos
permite conocer con precision las futuras
necesidades del mercado.

7. Planificaciéon de insumos y suministros
¢Qué tan acertada es la planificacidon de su empresa para contar con los materiales,
insuMmos y/o suministros necesarios para la operacion de su empresa?

Nuestra planificaciéon es poco acertada y estamos
empezando a mejorar.

Nuestra planificacion estd mejorando, pero aun
no es muy confiable.

Nuestra planificacién es bastante acertada y
permite cubrir las necesidades generales de
produccion.

Nuestra planificacion es muy precisa y confiable,
asegurando disponibilidad continua.
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Procesos externos con proveedores

8. Colaboracién con proveedores

¢Colabora su empresa con |los proveedores en el diseflo y mejora de procesos?

No estamos considerando por el momento
trabajar con nuestros proveedores en el disefio o
mejora de procesos.

Colaboramos de vez en cuando en el diseflo y
mejora de procesos especificos con nuestros
proveedores.

Colaboramos frecuentemente en el disefo
y optimizacidén de procesos con nuestros
proveedores.

Colaboramos estrechamente en la innovacion de
procesos clave, asegurando calidad y eficiencia
en toda la cadena de valor.
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9. Capacidad de negociacién

¢:Qué tan efectiva es |la capacidad de su empresa para negociar con los proveedores
en términos de cantidad, calidad y costo de materiales, insumos y/o suministros
necesarios para la operacién de su empresa?

Nuestra capacidad de negociacién es limitada.

Nuestra capacidad de negociacién es basica,
aungue hemos logrado algunas mejoras.

Nuestra capacidad de negociacién es efectiva.

Nuestra capacidad de negociacién es muy
efectiva.

10. Eficiencia del proceso de compras

¢Es eficiente y agil el proceso de compras en su empresa para adquirir insumos
para generar productos y servicios en el sector energético?

El proceso de compras no es eficiente ni rapido,
lo cual impacta nuestras operaciones.

El proceso de compras esta mejorando, aunque
aun tiene margen para ser mas eficiente.

El proceso de compras es funcional y cumple con
los requisitos basicos.

El proceso de compras es rapido y eficiente,
garantizando la disponibilidad de insumos
criticos.

El proceso de compras es altamente agil,
asegurando colaboracién constante con
proveedores.
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11. Confiabilidad de los proveedores
¢Qué tan confiables son sus proveedores en cumplir con las entregas en los
tiempos acordados?

' Moderadamente confiables.

’ Generalmente confiables.

' Altamente confiables.

Procesos externos con clientes

12. Conocimiento de las necesidades y preferencias de los clientes
¢Conoce bien las necesidades y preferencias de sus clientes del sector energético
en cuanto a productos y servicios?
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No tenemos conocimiento claro sobre las
necesidades y preferencias de nuestros clientes.

Tenemos un conocimiento basico de algunas
necesidades y preferencias de nuestros clientes.

Conocemos bien las necesidades y preferencias
de la mayoria de nuestros clientes.

Contamos con un conocimiento profundo y
detallado de las necesidades y preferencias de
nuestros clientes.

13. Percepcién de la calidad del servicio

¢Como describiria la percepcidon de sus clientes del sector energético sobre la
calidad del servicio que su empresa brinda, incluyendo aspectos de atencidn y
respuesta a inquietudes sobre los productos y servicios?

4%
()
, Recibimos comentarios negativos de los clientes
con frecuencia, indicando insatisfaccion.

Recibimos comentarios mixtos; algunos clientes
estan satisfechos, pero otros han expresado
guejas o sugerencias de mejora.

La mayoria de los comentarios que recibimos son
positivos, con pocos reportes negativos.

Recibimos constantemente comentarios
positivos y nuestros clientes expresan un alto
nivel de satisfaccién con nuestro servicio.
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14. Gestion de cumplimiento y seguimiento de procesos
¢cComo gestiona su empresa el cumplimiento y seguimiento de los pedidos
y/o requerimientos de sus clientes, desde la confirmacion hasta la entrega de

productos y/o servicios?

No contamos con un sistema de seguimiento de
pedidos y/o requerimientos y no informamos a los
clientes.

Seguimos los pedidos y/o requerimientos de
manera basica y respondemos a las consultas de
los clientes.

Contamos con un proceso de seguimiento que
nos permite informar al cliente, aungque con
algunas demoras.

Tenemos un sistema de seguimiento que nos
permite informar a los clientes en tiempo real y
resolver problemas de forma oportuna.
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Gestion de la cadena de valor

15. Inversiéon en formacioén para el uso de tecnologia
¢En qué medida su empresa invierte en la capacitaciéon y desarrollo de sus
empleados en tecnologias relacionadas con el sector energético?

No realizamos inversiones en capacitacién ni en
desarrollo tecnoldgico.

Realizamos inversiones ocasionales en
capacitacion basica, sin un plan estructurado.

Invertimos regularmente en capacitacién y
desarrollo en tecnologias basicas para el sector.

Invertimos de forma continua y estructurada en
capacitaciéon y desarrollo tecnoldgico avanzado.

16. Uso de dispositivos tecnolégicos
¢Qué nivel de uso de dispositivos tecnoldgicos (computadoras, tablets, sensores,
drones) tiene su empresa?

No utilizamos dispositivos tecnoldgicos.

Usamos algunos dispositivos tecnoldgicos
basicos de manera limitada.

Usamos dispositivos tecnoldgicos
regularmente.

Dependemos de dispositivos tecnoldgicos
en todas las operaciones clave.
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17. Uso de soluciones digitales
¢Qué nivel de uso de soluciones digitales (software de gestidn, herramientas en la
nube, aplicaciones para el sector energético) tiene su negocio y/o empresa?

’ No utilizamos soluciones digitales.

Usamos soluciones digitales basicas para tareas
especificas.

Usamos soluciones digitales de manera regular
en varias areas de nuestra operacion.

Utilizamos soluciones digitales avanzadas en la
mayoria de nuestras operaciones.
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18. Barreras para la implementacién de tecnologias
¢Cudles son las principales barreras que enfrenta su empresa para implementar

tecnologias?

llr%

Acceso limitado a internet y dispositivos
tecnoldgicos.

Dificultades en la comprensién y adaptacion de
nuevas tecnologias.

Costos elevados y baja rentabilidad en la
implementacién de tecnologias.

Resistencia al cambio en el equipo de trabajo.

Barreras regulatorias o limitaciones para
implementar tecnologias en el entorno legal.
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TABLERO DE RESULTRDOS DEL INSTRUMENTO
APLIGADO A LA GADENR DE LA ENERGIA

A continuacion encontraras el enlace de redireccionamiento a la herramienta
Looker Studio, donde se encuentran los resultados del instrumento investigativo
aplicado, también puedes escanear el cédigo QR para obtener la visualizacidon
desde otro dispositivo.

INGRESA AQUI

O
ESCANEA EL CODIGO QR
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https://lookerstudio.google.com/reporting/bffc8acc-7c79-4611-b4e5-4c27d612b039/page/rdQVF

8. Analisis multidimensional

Para facilitar el analisis y la toma de decisiones, se construyd un sistema de
indicadores que combina datos cuantitativos y cualitativos. La base cuantitativa
proviene de la encuesta aplicada a 50 mipymes y unidades productivas, donde
las respuestas fueron normalizadas en un puntaje estandarizado (0%-100%)
para calcular un indice por cada variable y, posteriormente, por cada dimensién
de analisis (cadena de suministro, modelo de negocio, etc.).

Para interpretar los resultados de manera visual, se utilizé un sistema de
semaforizacion que clasifica el nivel de madurez de cada variable en tres
rangos:

¢ Nivel de madurez bajo (0%-33%)
e Nivel de madurez intermedio (34%-66%) @
e Nivel de madurez avanzado (67%-100%)

Estos datos cuantitativos se complementaron con insumos cualitativos
obtenidos de entrevistas, grupos focales y mesas técnicas. Esta triangulacion
metodoldgica permitié validar los hallazgos, identificar las causas estructurales
de las brechas y formular recomendaciones mas realistas y alineadas con las
dinamicas del territorio.

A continuacion, se presenta la bateria de indicadores construida para el analisis,
organizada por cada una de las tres perspectivas metodoldgicas. Los resultados
se visualizan con el sistema de semaforizacién previamente descrito, donde
cada variable es calificada segun su nivel de madurez.
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GADENA DE SUMINISTRO

Procesos internos de suministro ¢ 50%

Ajuste de procesos ante cambios en la demanda 50%
Capacidad para anticipar la demanda de productos (  41%
Planificacion para tener los suministros necesarios 58%

Procesos externos con proveedores | 54%
Colaboracién con proveedores en disefio de productos y procesos 49%
Comunicacién y coordinacién con proveedores 53%
Eficiencia en el proceso de compra 48%
Confiabilidad en las entregas de los proveedores @ 68%

Procesos externos con clientes 60%
Conocimiento de las necesidades y preferencias de los clientes (. 52%
Servicio al cliente @ 72%

Cumplimiento y seguimiento de pedidos ( ' 55%

Gestion de la cadena de valor ¢ 59%
Desarrollo y capacitacion del personal ¢ 45%
Uso de dispositivos tecnoldgicos para el negocio o empresa @ 73%
Uso de soluciones digitales en el negocio o empresa (1 60%
Barreras para la implementacién de tecnologias ¢ 54%

MODELO DE NEGOCIO

Segmento de clientes 52%
Propuesta de valor @ 68%
Canales 55%

Relacién con clientes @ 72%
Fuentes de ingreso 62%
Recursos clave 59%
Actividades clave 49%
Asociaciones clave 57%

D
Il
o=
—
=
—
—s
=
—

Estructura de costos 58%

ECOSISTEMA DIGITAL

Infraestructura 63%
Servicios 54%
Aplicaciones 61%
Usuarios ( 45%
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8.1. Analisis de resultados

Procesos internos de suministro 50%
Ajuste de procesos ante cambios en la demanda 50%
Capacidad para anticipar la demanda de productos 41%
Planificacion para tener los suministros necesarios 58%
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+ Procesos internos de suministro - 50%: El| resultado de este bloque
refleja un funcionamiento con capacidades basicas y alta dependencia de
mecanismos reactivos. Las mipymes y unidades productivas muestran
dificultades para organizar estratégicamente sus cadenas de suministro,
responder con agilidad a cambios en la demanda y planificar con visién de
largo plazo. La limitada incorporacién de herramientas digitales y la baja
formalizacién de procesos impiden anticiparse a eventos criticos, generando
riesgos de desabastecimiento, sobrecostos y pérdida de eficiencia. Superar
estas debilidades requiere integrar modelos predictivos, fortalecer la cultura
de toma de decisiones basada en datos, y optimizar la gestion de inventarios.

+ Ajuste de procesos ante cambios en la demanda - 50%: Este resultado revela
una capacidad de respuesta parcial, que opera en la mayoria de los casos a
través de ajustes correctivos mas que preventivos. Los procesos se reconfiguran
con lentitud y sin protocolos formales, lo que revela una falta de estructuras
flexibles para adaptarse a la variabilidad del entorno. La ausencia de esquemas
de planificacion agil y escenarios simulados limita la capacidad de absorber
picos o caidas inesperadas en la demanda energética.

« Capacidad para anticipar la demanda de productos - 41%: Este indicador
refleja que la anticipacion se basa principalmente en experiencia empirica,
sin soporte en herramientas de analitica predictiva o lectura de tendencias
del mercado. Las mipymes y unidades productivas carecen de sistemas que
permitan modelar escenarios, lo cual debilita su capacidad para planear
recursos, gestionar compras anticipadas o establecer acuerdos estratégicos
con proveedores claves.

« Planificacion para tener los suministros necesarios - 58%: Este es el
subcomponente mejor evaluado dentro del bloque. Aungue muestra un mejor
desempeno, la planificacién sigue centrada en la demanda inmediata y no
se apoya de manera efectiva en sistemas de informacién integrados. Existen
esfuerzos puntuales por estructurar procesos de abastecimiento, pero con baja
sincronizacion entre areas operativas, logisticas y administrativas, lo que limita
la eficiencia y genera duplicidades y sobrecostos.
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indice de procesos externos con proveedores - 54%: Las relaciones con
proveedores se sostienen mayoritariamente bajo esquemas contractuales
clasicos, con escasa integracion estratégica. Aunque hay avances en
confiabilidad de entregas, la I6gica general sigue siendo transaccional, sin
estructuras formales para la co-innovacién ni la gestion compartida de riesgos.
La coordinacion operativa presenta debilidades importantes en términos de
trazabilidad, tiempos de respuesta y comunicacion proactiva. Transformar esta
dimensiéon implica avanzar hacia una légica colaborativa, construyendo cadenas
de suministro inteligentes, transparentes y resilientes.
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Colaboracién con proveedores en diseiio de productos y procesos - 49%: Se
identifico un bajo nivel de interaccion en etapas de disefo, desarrollo y ajuste
de procesos. Las mipymes y unidades productivas no estan capitalizando
el conocimiento de sus proveedores ni generando espacios formales de
innovacion conjunta. Esta desconexidon reduce el potencial para adecuar
soluciones tecnoldgicas y de suministro a contextos especificos, afectando
la capacidad competitiva y adaptativa del sector.

Comunicacién y coordinacion con proveedores - 53%: La gestion de
la relacion con los proveedores se apoya en canales tradicionales (correo,
[lamadas), con escasa digitalizacion o estandarizacion de protocolos. La falta
de herramientas colaborativas limita la visibilidad de los procesos y genera
brechas en tiempos de respuesta, confirmaciones de pedidos y capacidad de
reaccion ante eventos no planificados.

Eficiencia en el proceso de compra - 48%: El proceso de adquisicidn
de insumos muestra baja automatizacion, débil planificacion y ausencia
de analisis estructurados de costos y desempeno. La toma de decisiones
es predominantemente operativa, con poca evaluacidén de condiciones
contractuales, analisis comparativos de proveedores y estrategias de ahorro.
Esta situacion limita la capacidad del sector para optimizar sus recursos y
fortalecer su posicion negociadora.

Confiabilidad en las entregas de los proveedores - 68%: Este es el aspecto
mas solido del componente. Los proveedores cumplen con lo pactado en
la mayoria de los casos, pero esta confiabilidad no esta sistematizada ni
monitoreada mediante indicadores formales. Tampoco existen acuerdos de
nivel de servicio (SLA) que garanticen estandares minimos ni sistemas que
registren incumplimientos para retroalimentar la mejora continua.

Procesos externos con clientes 60%
Conocimiento de las necesidades y preferencias de los clientes 52%
Servicio al cliente ‘ 72%
Cumplimiento y seguimiento de pedidos 55%

indice de procesos externos con clientes - 60%: Este es el componente mejor
posicionado dentro de la perspectiva, lo que refleja una creciente orientacion
hacia el usuario y un fortalecimiento de las capacidades de atencidon. Sin
embargo, aun predomina una légica reactiva y generalista en el conocimiento
del cliente, lo cual impide personalizar servicios y anticipar necesidades. El
fortalecimiento de este bloque es clave para consolidar una propuesta de valor
diferenciada, basada en la experiencia, la sostenibilidad y el empoderamiento
del consumidor.
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Conocimiento de las necesidades y preferencias de los clientes
- 52%: Las mipymes y unidades productivas conocen a sus clientes
principalmente por el tipo de servicio que adquieren (residencial,
comercial, industrial), pero carecen de mecanismos para capturar e
interpretar informacién sobre habitos, preferencias y comportamientos
de consumo. Esto restringe la capacidad de personalizar la oferta, generar
valor agregado y construir relaciones de largo plazo.

Servicio al cliente - 72%: Este subcomponente destaca como una
fortaleza. Se han consolidado canales de atencidén sélidos y capacidades
de respuesta adecuadas, especialmente en empresas con enfoque
al cliente final. No obstante, estas practicas aun dependen de actores
clave y no siempre estan respaldadas por procesos estandarizados ni
herramientas de seguimiento. Profesionalizar esta dimensidén implica
implementar CRMs, automatizar la atencién y establecer mecanismos
robustos de retroalimentacion.

Cumplimiento y seguimiento de pedidos - 55%: Aunque los pedidos se
cumplen con frecuencia, el seguimiento se realiza de forma manual, sin
trazabilidad digital ni flujos automaticos de comunicacién con el cliente.
Esto puede generar incertidumbre o quejas por falta de informacién.
Optimizar esta dimension requiere digitalizar el ciclo de servicio, incorporar
alertas, y establecer tableros de control que faciliten la supervisidon en
tiempo real.
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indice de gestiéon de la cadena de valor - 59%: Esta dimension refleja
avances importantes en términos de adopcién tecnoldgica, especialmente en
el uso de dispositivos y soluciones digitales. Sin embargo, persisten barreras
estructurales y culturales que dificultan el aprovechamiento estratégico de
dichas tecnologias. La formacién de talento humano, la interoperabilidad de
sistemasy la integracién de procesos siguen siendo retos clave para operar bajo
un enfoqgue sistémico, resiliente y orientado al valor.

- Desarrollo y capacitaciéon del personal - 45%: Se identificd una
brecha importante en formacién estratégica y competencias digitales.
La capacitacion estd enfocada en aspectos operativos, sin planes
estructurados que impulsen la transformacién organizacional ni
promuevan el aprendizaje continuo. Esta debilidad limita la capacidad
adaptativa y de innovacién de las mipymes y unidades productivas de la
cadena de valor.

« Uso de dispositivos tecnolégicos para el negocio o empresa - 73%: Es
el indicador mas alto de toda la perspectiva, lo que evidencia una buena
disponibilidad de infraestructura tecnoldégica basica (computadores,
sensores, equipos moviles). Sin embargo, el uso sigue estando centrado en
tareas individuales y no en procesos integrados o decisiones estratégicas.
La clave esta en conectar estos dispositivos con sistemas de analisis y
control en tiempo real.

« Uso de soluciones digitales en el negocio o empresa - 60%: Las
mipymes y unidades productivas han comenzado a utilizar software de
gestion, plataformas de control o sistemas de informaciéon digital, pero
con bajo nivel de integracién e interoperabilidad. Aun predomina el uso
de soluciones aisladas, lo que impide explotar el potencial de la analitica
avanzada, la trazabilidad y la inteligencia operativa.

- Barreras para la implementaciéon de tecnologias - 54%: Existen
obstaculos relevantes como l|la resistencia al cambio, la falta de
competencias digitales, los costos percibidos de inversion y la baja
articulacion entre areas. Estas barreras impiden consolidar una cultura
organizacional centrada en la innovacién y retrasan la madurez digital
de la cadena de valor.

52



Perspectiva de modelo de negocio

S

« Segmento de clientes - 52%: El conocimiento y caracterizacién de
los segmentos de clientes es aun basico, centrado principalmente
en clasificaciones regulatorias (residencial, comercial, industrial)
gue no capturan las motivaciones, comportamientos ni necesidades
diferenciadas de los usuarios. Esta vision generalista limita la capacidad
de personalizar la oferta, generar valor por nicho y disefar estrategias
especificas de fidelizacion y retencidon. Para fortalecer este componente
es necesario avanzar hacia la construccién de perfiles psicograficos,
mapas de empatia y analisis de comportamiento de consumo, apoyados
en herramientas de analitica avanzada y sistemas CRM. Esto permitird
entender con mayor precisién las expectativas del cliente moderno en
relacion con la sostenibilidad, la autonomia energética, la eficiencia y la
experiencia de servicio.
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Propuesta de valor - 68%: Este es uno de los componentes mas soélidos
de la perspectiva. Las mipymes y unidades productivas han logrado
construir una propuesta de valor centrada en la confiabilidad del
servicio, la cobertura, el cumplimiento normativo y, en algunos casos, la
incorporacion de energias limpias. Sin embargo, esta propuesta aun carece
de diferenciacion profunda en elementos como innovacion, experiencia
de usuario, accesibilidad y sostenibilidad ambiental. Se evidencia un
esfuerzo creciente por migrar hacia un modelo centrado en el cliente,
pero la narrativa de valor sigue siendo funcional mas que emocional o
transformadora. Para consolidar este componente, es clave estructurar
promesas de valor especificas por segmento, incorporar servicios
complementarios (auditorias energéticas, monitoreo, almacenamiento),
y posicionar atributos intangibles como seguridad, transparencia y
compromiso ambiental.

Canales - 55%: La estrategia de canales presenta un nivel medio de
desarrollo, con presencia en canales tradicionales (oficinas, call center) y
algunos esfuerzos en digitalizacion (paginas web, apps, redes sociales).
No obstante, la gestion sigue siendo mayoritariamente transaccional,
sin integracion omnicanal ni automatizacion de flujos de atencion. Los
puntos de contacto operan de forma aislada, lo que genera experiencias
fragmentadas para el usuario. Para optimizar este componente, es
fundamental avanzar hacia la consolidacion de experiencias omnicanal,
gue permitan al usuario interactuar sin fricciones a través de diferentes
plataformas. La implementacion de tableros de control de canales,
chatbots, sistemas de atencion en tiempo real y seguimiento post-servicio
resultan claves para incrementar la fidelizacion.

Relaciéon con clientes - 72%: este componente se destaca como la
principal fortaleza del modelo de negocios. Las mipymes y unidades
productivas han logrado construir vinculos de confianza con sus usuarios
gracias a una atencion cercana, al cumplimiento de sus obligaciones vy,
en algunos casos, a programas de responsabilidad social empresarial. Sin
embargo, la relacion aun no esta sistematizada ni profesionalizada. Pocos
actores cuentan con sistemas de gestion de la relacion (CRM), programas
estructurados de fidelizacion ni esquemas de co-creacion de valor.
Para capitalizar esta fortaleza, se requiere evolucionar hacia modelos
mas sofisticados de relacionamiento, con segmentacion de clientes,
seguimiento automatizado, programas de beneficios y mecanismos de
retroalimentacion constante. Esto permitira construir relaciones de largo
plazo sostenidas por datos, empatia y personalizacion.

Fuentes de ingreso - 62%: El modelo de ingresos presenta una
estructura relativamente estable, basada en tarifas reguladas y esquemas
tradicionales de comercializacion. Sin embargo, esta estabilidad
encubre una baja diversificacion y poca exploracion de nuevas fuentes
de monetizacion. Las empresas del sector no han desplegado de forma
estratégica modelos como tarifas dinamicas, servicios por suscripcion,
paquetes integrales, autogeneracion compartida ni venta de excedentes.
Tampoco han capitalizado del todo los activos intangibles como los datos
energéticos. Para evolucionar, se recomienda estructurar portafolios
de ingresos hibridos, incorporar inteligencia comercial, y experimentar
con modelos de negocio innovadores apalancados por tecnologia y
sostenibilidad.

54



Recursos clave - 59%: La cadena de valor dispone de recursos fisicos
y técnicos relevantes como redes, plantas, sistemas SCADA y talento
especializado, pero aun muestra rezagos en la identificacion y gestion
estratégica de recursos intangibles. No se percibe una vision sistémica
de activos como la propiedad intelectual, los datos, las alianzas, el capital
relacional y la cultura organizacional. Ignorar o gestionar mal estos activos
reduce la capacidad de innovacion y adaptacion de las organizaciones.
Para avanzar, se recomienda construir mapas de activos estratégicos,
fortalecer el capital humano con un enfoque digital y ambiental, asi como
disefar estrategias de desarrollo y proteccion de activos no fisicos.

Actividades clave - 49%: Este componente refleja una de las principales
oportunidades de mejora. Las actividades criticas del modelo de negocio
estan centradas en la operacion basica, sin trazabilidad ni mecanismos
formales de optimizacion. No existen esqguemas de gestidn por procesos,
metodologias de mejora continua ni analisis de valor por etapa. Ademas, la
innovacion en procesos es limitada y poco sistematizada. Para escalar este
componente, es indispensable mapear las actividades clave, priorizarlas
segun su aporte a la propuesta de valor, e integrar metodologias como
BPM, Lean, Six Sigma o Value Stream Mapping. Esto permitird aumentar
la eficiencia, reducir desperdicios y construir capacidades diferenciales.

Asociaciones clave - 49%: Las alianzas estratégicas se concentran
principalmente en proveedores, operadores o agentes del sistema, sin
una mirada de ecosistema. La vinculacion con universidades, startups,
centros de I+D y comunidades energéticas es aun incipiente, lo que limita
la capacidad de co-crear soluciones, escalar innovacidon y expandirse
territorialmente. Para fortalecer este componente, se recomienda mapear
el ecosistema energético, identificar aliados criticos, establecer modelos
de gobernanza colaborativa y disehar portafolios de proyectos conjuntos
con enfoque en transicidn energética, eficiencia operativa y acceso
universal.

Estructura de costos - 58%: La estructura de costos se encuentra
parcialmente definida, con conocimientos basicos de los rubros
principales y mecanismos de control contable. Sin embargo, existe
poca sofisticacion en la gestion financiera estratégica: no se emplean
metodologias como costeo por actividades (ABC), ni se analizan los costos
ocultos o la rentabilidad por linea de negocio. Esta limitacion impide
identificar ineficiencias, reasignar recursos o definir estrategias de
reduccion de costos sin afectar el valor. Para robustecer esta dimensién,
es clave implementar herramientas de inteligencia financiera, tableros
de rentabilidad, asi como conectar la gestion de costos con decisiones
operativas, comerciales y de inversion.
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Perspectiva de ecosistema digital

Infraestructura 63%
Servicios 54%
Aplicaciones 61%
Usuarios 45%

« Infraestructura - 63%: Este componente representa el mayor avance
dentro del ecosistema digital. Las mipymes y unidades productivas
cuentan con un nivel aceptable de dotaciéon tecnoldgica, incluyendo redes
de datos, hardware especializado, sensores, sistemas SCADA, equipos
moviles y conectividad basica. No obstante, esta infraestructura sigue
estando subutilizada, con limitada conexidén entre dispositivos y baja
interoperabilidad entre plataformas. La mayoria de los activos operan en
silos, sin integrarse en una arquitectura digital sistémica que permita
una gestion inteligente, en tiempo real y predictiva. Para evolucionar, es
necesario construir una capa de infraestructura digital flexible, segura
y escalable, que habilite la integracién con sistemas externos, el uso
de tecnologias emergentes (loT, blockchain, inteligencia artificial) y el
despliegue de redes inteligentes o plataformas de datos compartidos.

« Servicios - 54%: La disponibilidad de servicios digitales en la cadena de
valor de la energia aun es limitada y funcional. Aunque existen portales
web, aplicativos de facturacion, y algunos mecanismos de autogestion, la
mayoria de estos servicios estan enfocados en operaciones basicas 'y no
en la generacion de valor agregado. Ademas, estos servicios suelen estar
desarticulados, no personalizados y sin mecanismos de retroalimentacion
efectiva del usuario. La vision de servicio digital no estd completamente
orientada al usuario final ni apalancada en datos para la toma de
decisiones. Para avanzar, es clave disefar una oferta digital centrada en el
cliente, con servicios predictivos, automatizados y conectados al resto del
ecosistema. Esto incluye desde plataformas de monitoreo de consumo,
hasta alertas de eficiencia, asi como gestion de activos y comunidades
energéticas virtuales.
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Aplicaciones - 61%: El uso de aplicaciones digitales muestra avances
importantes, tanto en areas operativas (monitoreo, mantenimiento,
logistica) como en la gestion administrativa y comercial. Sin embargo,
la mayoria de estas soluciones operan de forma aislada, sin integrarse
a un sistema digital robusto y escalable. Se percibe una fragmentacion
entre aplicaciones moaviles, plataformas de gestion, software contable
y sistemas regulatorios, lo que impide tener una vision unificada y
estratégica de la operacion. La mayoria de las decisiones siguen siendo
tomadas fuera del entorno digital, sin explotacion sistematica de datos.
Para fortalecer este componente, se recomienda adoptar arquitecturas
abiertas, plataformas integradoras (ERP, CRM, SCADA integrados), y
soluciones SaaS que faciliten la automatizacion y la analitica avanzada.

Usuarios - 45%: Este componente representa la principal debilidad de
la perspectiva. La apropiacion digital por parte de los distintos tipos de
usuarios (técnicos, administrativos, operadores, comunidad) es baja y
desigual. Persiste una brecha importante en formacion digital, confianza
en las herramientas, y capacidades para utilizar aplicaciones o plataformas
de forma auténoma. La resistencia al cambio, la escasa cultura de
innovacion y la falta de acompanamiento técnico profundizan la brecha
entre infraestructura disponible y uso efectivo. Superar este reto implica
implementar estrategias de alfabetizacion digital sectorial, liderazgos
internos en transformacion digital, incentivos al uso de tecnologias, y
esquemas de soporte y formacion continua adaptados al nivel de cada
tipo de usuario.
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9. Conclusiones

El diagnostico de la cadena de valor de la energia revela un ecosistema productivo
en plena transformacion, con una base tecnoldgica sdélida pero con una brecha
significativa entre la posesion de herramientas y su aprovechamiento estratégico.
El principal hallazgo es que, si bien el 100% de las mipymes y unidades productivas
encuestadas ha superado la exclusion digital, el desafio ya no es el acceso, sino la
apropiacion. La falta de capacidades avanzadas, evidenciada en el hecho de que solo
un 2% de las mipymes y unidades productivas utiliza analitica predictiva y apenas un
10% invierte de forma estructurada en capacitacion tecnoldgica, demuestra que la
principal barrera para la competitividad es la brecha de segundo orden, es decir, el
talento, la cultura y la vision estratégica necesarios para generar valor a partir de la
tecnologia.

Oportunidades en adopciéon tecnolégica

La principal barrera para la adopcion tecnolégica es la percepcion econdmica, ya
gue un 66% de las mipymes y unidades productivas sefala los altos costos y la
baja rentabilidad como el principal obstaculo. A esto se suman factores culturales,
como las resistencias al cambio, expresadas por un 12% de los encuestados. Lo
anteriormente expuesto presenta una oportunidad clara para disehar no solo
soluciones técnicas, sino también modelos de negocio innovadores, esqguemas
de financiamiento accesibles y programas de gestion del cambio que mitiguen la
percepcion de riesgo y demuestren el retorno de la inversion.

A pesar de las barreras, existe una voluntad mayoritaria de modernizacién, un
72% de las mipymes y unidades productivas que manifiesta un claro interés en
adoptar tecnologias 4.0. Es destacable que las limitaciones de acceso a internet
y dispositivos solo fueron citadas por un 4% de los participantes, lo que confirma
que la infraestructura basica esta mayormente disponible. La oportunidad, por
lo tanto, no radica en proveer conectividad, sino en facilitar la implementacion
estratégica de soluciones sobre la base ya existente, capitalizando la disposicion
del sector para innovar.

Avances y potencial de digitalizacién

El diagnostico confirma que la digitalizacion en la cadena de valor de la energia
tiene un punto de partida avanzado. Ninguna de las empresas encuestadas opera
sin tecnologia, y una mayoria combinada del 82% (44% de uso regular y 38%
dependiente en operaciones clave) ya ha integrado dispositivos tecnolégicos en su
dia a dia. Este nivel de penetracién de hardware constituye una base sélida sobre
la cual se pueden construir capas mas complejas de software y analitica, lo que
demuestra que el sector esta preparado para la siguiente fase de la transformacion
digital.

El potencial de crecimiento se evidencia al diferenciar entre el uso de dispositivos
y el de soluciones digitales integradas. Mientras que un 66% de las mipymes y
unidades productivas ya utiliza soluciones digitales de forma regular o avanzada
(42% y 24% respectivamente), todavia existe un 34% (26% con uso basico y 8% sin
ninguna solucién) que opera de manera manual o con herramientas aisladas. La
oportunidad estratégica consiste en acompanar a este Ultimo grupo para que
adopte e integre soluciones probadas, lo que permitiria elevar la eficiencia y la
competitividad de una parte importante de la cadena de valor.
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Fortalecer los Niveles de Madurez Digital

El factor mas critico que limita la madurez digital del sector es la brecha en la
formacion del talento humano. Los datos muestran que un 54% de las mipymes
y unidades productivas (20% sin inversion y 34% con inversion ocasional) carece
de un plan estructurado de capacitacion tecnoldgica. Esta falta de desarrollo
de competencias es el principal cuello de botella que impide a las mipymes y
unidades productivas aprovechar plenamente la tecnologia que ya poseen, por lo
gue se mantienen en niveles de madurez digital basicos o intermedios.

El 10% de las mipymes y unidades productivas que ya cuenta con una estrategia
de formacién avanzaday continua puede servir como modelo de referencia para el
resto del sector. La oportunidad reside en crear programas escalables que ayuden
al 36% que realiza capacitaciones basicas a estructurar sus planes y, de manera
prioritaria, a disenar iniciativas de sensibilizacion y formacion inicial para el 20%
de las empresas que aun no ha comenzado, lo cual es fundamental para elevar el
nivel promedio de todo el ecosistema.

Capacidad predictiva y articulacién sectorial

La capacidad de anticipacion basada en datos es una de las mayores areas
de oportunidad. Una mayoria del 52% de las mipymes y unidades productivas
opera de forma reactiva o consulta datos solo de manera esporadica, y apenas
un 2% utiliza sistemas avanzados de analisis predictivo. Este escenario abre una
oportunidad inmensa para implementar soluciones de inteligencia de negocio y
analitica que permitan optimizar la planificacion, la gestion de la demanda y la
toma de decisiones, pasando de un modelo operativo empirico a uno data-driven.

La articulacion con los proveedores también presenta un margen de mejora
significativo. La colaboracion es principalmente transaccional, con un 44% de
las mipymes y unidades productivas colaborando solo de forma puntual con
los proveedores. La oportunidad esta en fomentar alianzas estratégicas y de co-
innovacion, siguiendo el ejemplo del 20% que ya mantiene relaciones estrechas
con sus proveedores. Fortalecer estos vinculos a través de plataformas digitales
colaborativas puede derivar en una cadena de valor mas resiliente, eficiente e
innovadora.

Cadena de suministro y modelos de negocio

La gestion de la cadena de suministro muestra un nivel de madurez intermedio,
donde el 48% de las mipymes y unidades productivas basa su capacidad de
negociacion en la experiencia empirica y el 42% cuenta con procesos de compra
funcionales, pero poco optimizados. Esto evidencia una gran oportunidad para
profesionalizar el abastecimiento mediante la adopcion de herramientas digitales
para la gestion de inventarios, la automatizacion de compras y el sourcing
estratégico, lo que permitiria reducir costos y minimizar riesgos operativos.

Desde la perspectiva del modelo de negocio, el sector muestra fortalezas en su
propuesta de valor (68%) y en la relacion con sus clientes (72%). Sin embargo,
existen debilidades en la ejecucion de actividades clave (49%) y en la consolidacion
de asociaciones estratégicas (49%). La oportunidad reside en apalancar las solidas
relaciones con los clientes para innovar en modelos de negocio, mediante el
ofrecimiento de nuevos servicios de valor agregado que sean soportados por

una optimizacion de los procesos internos y una red de alianzas mas robusta y
diversificada.
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