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POLITICA DE TRATAMIENTO DE DATOS PERSONALES

CONSIDERACIONES PREVIAS

El CENISOFT — CENTRO DE INVESTIGACION DE SOFTWARE Y SERVICIOS
RELACIONADOS, en pleno cumplimiento de la normativa vigente, presenta su
Politica de Tratamiento de Datos Personales, garantizando la proteccion de los
derechos fundamentales a la privacidad, intimidad y buen nombre en el manejo de
datos personales. Nuestra politica se sustenta en principios soélidos como la
legalidad, finalidad, libertad, veracidad, calidad, transparencia, acceso vy
circulacioén restringida, seguridad y confidencialidad.

Aplicamos esta politica en todas las situaciones en las que las personas
proporcionan informacién o datos personales a CENISOFT, ya sea en el contexto
de relaciones contractuales, comerciales, laborales u otras. Reconocemos el
derecho de cada individuo a otorgar, actualizar y rectificar su informacién personal,
de acuerdo con las regulaciones correspondientes. La seguridad vy
confidencialidad son fundamentales en todo el proceso, respaldando nuestro
compromiso con la proteccion de datos y la privacidad de quienes confian en
nosotros.

OBLIGATORIEDAD
Esta politica impone la obligacién de un cumplimiento riguroso y obligatorio a
CENISOFT, asi como a sus socios, empleados tanto en Colombia como en el
extranjero, contratistas y terceros que actuen en representacién de CENISOFT.
En el ejercicio de sus respectivas funciones, todos los empleados de CENISOFT
estan en la obligacidon de acatar y respetar estrictamente estas politicas.

1. OBJETO

La politica de tratamiento de datos personales de CENISOFT establece un marco
normativo solido para regular el manejo de datos personales de individuos
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naturales con los que mantenemos relaciones laborales, comerciales u otras. Este
documento se crea para garantizar la privacidad, seguridad e integridad de la
informacion personal, en cumplimiento de las normativas legales y éticas. A
continuacion, detallaremos los principios y procedimientos que rigen esta politica,
reforzando nuestro compromiso con la proteccion de informacion confidencial.

2. BASE LEGAL Y AMBITO DE APLICACION

La politica de tratamiento de datos personales de CENISOFT se sustenta en la
Constitucion Politica (Articulos 15y 20), la Ley 1581 de 2012, el Decreto 1074 de
2015 y la Ley 2300 de 2023, junto con otras regulaciones aplicables. Su
cumplimiento es esencial para asegurar que el tratamiento de los datos personales
se realice de manera legal, ética y segura, salvaguardando la privacidad y los
derechos de los individuos.

4.1. Alcance

Esta politica se aplica a todos los datos personales e informacién en las bases de
datos de CENISOFT, y busca garantizar coherencia en su manejo y establecer
responsabilidades de la empresa y sus empleados.

4.2. Normatividad Aplicable

CENISOFT esta comprometida con cumplir las regulaciones legales de proteccion
de datos personales, incluyendo la Constitucién Politica de Colombia, la Ley 1581
de 2012, la Ley 1266 de 2008, la Ley 2300 de 2023, el Decreto Unico
Reglamentario 1074 de 2015 (Capitulos 25 y 26), el Decreto 1377 de 2013, el
Decreto 886 de 2014, la Circular 01 del 08 de noviembre de 2016 y demas leyes
que versen sobre tratamiento de datos personales.

3. DEFINICIONES

Para cumplir con las regulaciones actuales de proteccion de datos personales,
adoptamos las definiciones proporcionadas en el articulo 3 de la Ley 1581 de 2012
y el articulo 2.2.2.25.1.3 de la seccién 1 del Capitulo 25 del Decreto 1074 de 2015
(Articulo 3 del Decreto 1377 de 2013). Ademas, incluimos las siguientes
definiciones:
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4,

Dato Semiprivado: se refiere a informaciéon que no es intima ni publica y
puede interesar a grupos especificos o a la sociedad en general. Esto
incluye datos financieros, crediticios, comerciales y de terceros paises.

Dato Privado: es informacion intima o reservada que solo interesa al titular.
Su tratamiento requiere autorizacién previa e informada. Ejemplos son
numeros telefénicos y datos de solvencia patrimonial o de crédito.

El Responsable de Administrar Bases de Datos: Es quien controla y
coordina las politicas de tratamiento en bases especificas.

El Oficial de Proteccion de Datos: Es quien coordina la implementacion

del marco legal en proteccion de datos y tramita solicitudes de Titulares
segun la Ley 1581 de 2012.

PRINCIPIOS DE LA PROTECCION DE DATOS

Para asegurar la proteccién de datos personales, CENISOFT adoptara de manera
coherente y completa los principios consagrados en el articulo 4 de la Ley 1581 de
2012, los cuales deberan regir el manejo, la transferencia y la transmisién de datos
personales. Ademas, incorporamos los siguientes principios que guiaran nuestras
acciones y la interpretacion de la ley:

4.1. Principio de temporalidad: Los datos personales se conservaran
unicamente por el tiempo razonable y necesario para cumplir las finalidades
que justificaron el tratamiento, atendiendo a las disposiciones aplicables a la
materia de que se trate y a los aspectos administrativos, contables, fiscales,
juridicos e historicos de la informacion. Los datos seran conservados
cuando ello sea necesario para el cumplimiento de una obligacion legal o
contractual. Una vez cumplida la finalidad del tratamiento y los términos
establecidos anteriormente, se procedera a la supresién de los datos.

4.2. Principio de Necesidad: Los datos personales tratados deben ser los
estrictamente necesarios para el cumplimiento de las finalidades
perseguidas con la base de datos
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5. DERECHOS DEL TITULAR DE LA INFORMACION

Conforme a la normativa de proteccion de datos vigente, CENISOFT se
compromete a garantizar los derechos de los titulares de datos personales. Estos
titulares tienen diversas maneras de ejercer sus derechos, tales como:

El titular, quien debe acreditar su identidad adecuadamente a través de los medios
proporcionados por el responsable del tratamiento. Sus causahabientes, quienes
deben demostrar su calidad de causahabientes. El representante y/o apoderado
del titular, quienes deben demostrar su representacion o apoderamiento. En casos
de estipulacion a favor de otro y con otro titular.

Estos derechos incluyen el acceso o consulta, permitiendo al titular solicitar al
responsable del tratamiento conocer el origen, uso y finalidad de sus datos
personales. También, se contempla el derecho de actualizacion o rectificacion, que
concede al titular la posibilidad de solicitar la actualizacion y rectificacion de sus
datos personales ante el responsable o encargado del tratamiento.
Adicionalmente, la Ley establece cuatro tipos de reclamos: el de correccion, el de
supresion, el de revocacion y el de infraccién, permitiendo al titular solicitar
correcciones o incluso la eliminacion de datos inadecuados. Finalmente, los
titulares también tienen derecho a solicitar pruebas de autorizacion y a presentar
quejas ante la Superintendencia de Industria y Comercio por infracciones. Estos
derechos de revocacion o supresion pueden ejercerse en casos de incumplimiento
de principios y garantias constitucionales y legales.

6. TRATAMIENTO DE DATOS DE MENORES

De acuerdo con el articulo 7° de la Ley 1581 de 2012, el tratamiento de datos
personales de nifios, nifias y adolescentes esta prohibido, a menos que se
cumplan con los requisitos establecidos en el articulo 2.2.2.25.2.9 del Decreto
1074 de 2015, garantizando su interés superior y la proteccion de sus derechos
fundamentales. En caso de cumplir con estos requisitos, CENISOFT solicitara la
autorizacion al representante legal del menor, permitiendo al menor expresar su
opinién. Los responsables y encargados deben asegurar el adecuado uso de
estos datos, aplicando los principios de la Ley 1581 de 2012.
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La empresa garantiza el cumplimiento y respeto de los derechos de los menores
en el tratamiento de datos personales, prohibiendo su tratamiento, excepto en
casos de datos de naturaleza publica, siempre que se salvaguarde el interés
superior del menor y se respeten sus derechos fundamentales. Ademas, se
requiere que el Estado y las entidades educativas proporcionen informacion y
capacitacion a los representantes legales y tutores de los menores sobre los
riesgos asociados al tratamiento indebido de los datos personales de nifios, nifias
y adolescentes, promoviendo el uso responsable y seguro de datos personales,
asi como la privacidad y proteccién de la informacién.

7. RESPONSABLE DEL TRATAMIENTO

El responsable del tratamiento de las bases de datos objeto de esta politica es
CENISOFT cuyos datos de contacto son:

RAZON SOCIAL: FUNDACION CENISOFT — CENTRO DE INVESTIGACION DE
SOFTWARE Y SERVICIOS RELACIONADOS

CORREO ELECTRONICO: requlacion@fedesoft.org / administrativa@cenisoft.org

PAGINA WEB: www.cenisoft.org

8.DEBERES DE CENISOFT COMO RESPONSABLE Y ENCARGADO DEL
TRATAMIENTO DE LOS DATOS PERSONALES

CENISOFT reconoce la titularidad exclusiva de los datos personales y los utilizara
de acuerdo con las finalidades autorizadas por el titular o las normas vigentes.
Ademas, garantizara el pleno ejercicio del derecho de habeas data y mantendra la
informacion segura y actualizada. En caso de informacién incorrecta, se procedera
a su correccion y notificacion al titular.

La privacidad y la seguridad de la informacién del titular seran respetadas en todo
momento. Consultas y reclamos seran atendidos en concordancia con la ley, y en
situaciones donde la informacion esté en disputa, se tomaran las medidas
necesarias de acuerdo con las instrucciones de la autoridad competente.
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Los datos personales solo se utilizaran para fines autorizados previamente,
siguiendo la normativa de proteccion de datos, y se prestara especial atencion al
uso adecuado de datos de nifios, nifas y adolescentes, en conformidad con las
disposiciones legales aplicables.

9. AUTORIZACION Y CONSENTIMIENTO DE LA POLITICA DE TRATAMIENTO

CENISOFT se compromete a obtener la autorizacion del Titular para el tratamiento
de datos personales de acuerdo con la Ley 1258 de 2012. Al aceptar esta politica,
el Titular da su consentimiento libre, previo, expreso e informado para el
tratamiento de sus datos personales.

La autorizacién puede ser otorgada por el Titular, sus causahabientes, su
representante o una tercera persona designada por el Titular. Se obtendra a través
de varios medios, como documentos fisicos, electrénicos o a través del sitio web
de CENISOFT.

La autorizacion debe contener informacion sobre el responsable del tratamiento, el
tipo de tratamiento, los derechos del Titular, el medio por el cual desea ser
contactado y los mecanismos para conocer la politica de tratamiento de datos.
CENISOFT conservara pruebas de la autorizacion y permitira a los Titulares
revocar su consentimiento o solicitar la supresion de datos.

Excepciones a la autorizacion son aplicables en situaciones legales, datos de
naturaleza publica, urgencia médica, tratamientos autorizados por la ley para fines
histéricos, estadisticos o cientificos y datos relacionados con el Registro Civil de
las personas.

10.TRATAMIENTO Y FINALIDADES DE LAS BASES DE DATOS
CENISOFT cumple con las regulaciones legales al tratar datos personales de
empleados, ex empleados, proveedores, contratistas, clientes, usuarios y

cualquier persona con la cual tenga una relacién, ya sea ocasional o permanente.

Estos datos pueden ser recopilados y tratados para diversos fines, incluyendo:
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e Envio de informacién comercial, publicitaria o promocional sobre productos
y servicios, eventos, campafas y promociones.

e Envio de informacion relacionada con programas, actividades, noticias y
contenidos de interés.

e Cumplimiento de normas aplicables a proveedores y contratistas.

e Cumplimiento de obligaciones laborales y de seguridad social segun las
leyes colombianas.

e Transmision o transferencia de informacion a terceros aliados, prestadores
de servicios y agencias.

e Realizacion de encuestas relacionadas con los servicios o bienes
proporcionados.

e Desarrollo de programas y mantenimiento de contacto con ex empleados,

usuarios, clientes y proveedores.

Cumplimiento de compromisos contractuales y obligaciones legales.

Informacién sobre novedades y productos relacionados.

Tareas de administracién y giro ordinario de los negocios.

Gestion de la calidad del servicio, atencion al cliente y estudios de mercado.

Creacién de nuevos productos, mejoras en los existentes y registros

histéricos.

e Transmision de datos para asegurar el cumplimiento de obligaciones
contractuales.

Ademas, CENISOFT podra utilizar o revelar informacion para fines de defensa
juridica, siempre relacionados con el derecho de defensa y contratos celebrados
con los wusuarios. Terceros encargados del tratamiento garantizaran el
cumplimiento de las politicas de seguridad.

Para datos de nifios, nifias y adolescentes, se seguira lo establecido en esta
politica en relacion a sus derechos.

11.ATENCION A LOS TITULARES DE DATOS

El Oficial de Proteccion de Datos de CENISOFT o su designado se encargara de
la atencidn de las peticiones, consultas y reclamos de los Titulares de datos.

11.1. Designacion del Oficial de Proteccion de Datos
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CENISOFT designa un Oficial de Proteccion de Datos para supervisar el
cumplimiento y adecuado manejo de los datos personales bajo su responsabilidad.

11.2. Funciones del Oficial de Proteccion de Datos
El Oficial de Proteccién de Datos realizara las siguientes funciones:

1. Supervisar el cumplimiento de politicas y procedimientos relacionados con
la proteccion de datos.

Brindar asesoria a empleados sobre la gestion de datos personales y
cumplimiento de las leyes.

Colaborar con la autoridad de control en inspecciones o investigaciones.
Gestionar riesgos y aplicar medidas de seguridad y privacidad.

Registrar actividades de tratamiento y notificar brechas de seguridad.
Promover la formacion en proteccion de datos en CENISOFT.

N

Sl

11.3 Contacto del Oficial de Proteccion de Datos

El Oficial de Proteccién de Datos puede ser contactado por correo electrénico
requlacion@fedesoft.org /  administrativa@cenisoft.org para  consultas
relacionadas con la proteccidon de datos personales.

12. PROCEDIMIENTO PARA EJERCER LOS DERECHOS DEL TITULAR.
12.1. Garantias del Derecho de Acceso.

CENISOFT garantizara el derecho de acceso del titular a sus datos personales sin
costo, previa acreditacion de identidad o representacion. Este acceso se brindara
de manera detallada a través de diversos medios, incluyendo opciones
electronicas que permiten al titular conocer y actualizar sus datos en linea, sin
restricciones.

12.2. Derechos de Acceso y Reclamo.
En cumplimiento de la normativa vigente, los Titulares o sus representantes

pueden ejercer su derecho de acceso a la informacién personal almacenada en
las bases de datos de CENISOFT. Este acceso se concede previa verificacion de
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la identidad y abarca todos los datos relacionados con la identificacién del Titular.
CENISOFT se compromete a:

e Ofrecer diversos medios de acceso, electronicos u otros pertinentes.

e Establecer formularios y procedimientos simplificados detallados en el aviso
de privacidad.

e Utilizar los servicios de atencion al cliente y reclamaciones disponibles.

e Atender las solicitudes de acceso en un maximo de diez (10) dias habiles a
partir de la recepcion. Si se espera una demora, se notificara al interesado
antes de que se cumplan los primeros diez dias habiles, especificando las
razones y la fecha estimada de respuesta, que no superara cinco (5) dias
habiles adicionales.

e Para consultas, comuniquese con regulacion@fedesoft.org y/o

administrativa@cenisoft.org.

12.3. Reclamos de Datos Personales.

Los Titulares o sus representantes pueden presentar reclamos si consideran que
la informacién en la base de datos requiere correccion, actualizacion o eliminacion,
0 si sospechan incumplimientos legales. Las pautas para presentar un reclamo
son las siguientes:

Envie el reclamo por correo electrénico a , incluyendo la identificacion del Titular,
una descripcion detallada de los hechos, informacion de contacto y documentos
respaldatorios. Si el reclamo esta incompleto, tendra cinco (5) dias para corregirlo
tras recibir un aviso. Si no se recibe la informacién requerida en dos (2) meses, se
considerara que se ha retirado el reclamo.

Si el receptor del reclamo no es competente para resolverlo, lo remitira a la
entidad correspondiente en un plazo maximo de dos (2) dias habiles e informara al
interesado.

Los reclamos completos se etiquetaran como "reclamo en tramite" en un plazo de
hasta dos (2) dias habiles. Esta etiqueta se mantendra hasta que se resuelva el
reclamo.
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CONISOFT resolvera los reclamos en un plazo maximo de quince (15) dias
habiles desde el dia siguiente a la recepcion del reclamo. Si se prevé una demora,
se notificara al interesado, especificando las razones y la fecha estimada de
respuesta, que no superara ocho (8) dias habiles adicionales desde el vencimiento
del plazo inicial.

12.4. Actualizacion, Rectificacion y Supresion de Datos.

Para actualizar, rectificar o eliminar datos personales, el Titular debe presentar una
solicitud por correo electronico a requlacion@fedesoft.org y/o
administrativa@cenisoft.org o en formato fisico al departamento de Servicio al
Cliente. La solicitud debe incluir nombre, copia de la Cédula de Ciudadania,
descripcidon detallada de la solicitud, informacion de contacto y documentos
respaldatorios si son necesarios. CENISOFT podria ofrecer medios electronicos
para ejercer estos derechos, informados en el aviso de privacidad.

Para solicitar la supresion de datos, el Titular debe justificar situaciones
especificas. Este derecho no es absoluto y puede ser negado en circunstancias
especificas.

Para ejercer estos derechos, comuniquese a regulacion@fedesoft.org y/o
administrativa@cenisoft.org. Las solicitudes deben incluir la informacién requerida
por la normativa vigente.

13. MEDIDAS DE SEGURIDAD

En conformidad con el principio de seguridad establecido por la normativa
vigente, CENISOFT tomara las medidas técnicas, humanas y administrativas
necesarias para salvaguardar la integridad de los registros, previniendo su
adulteracion, pérdida, consulta, uso no autorizado o acceso fraudulento.

Ademas, CENISOFT exigira a los encargados del tratamiento, a través de los
respectivos contratos de transmisidn, que implementen las medidas de seguridad
pertinentes para garantizar la confidencialidad y seguridad de la informacién en
el procesamiento de los datos personales.
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14. PROCEDIMIENTO DE NOTIFICACION, GESTION Y RESPUESTA ANTE
INCIDENCIAS

CENISOFT ha establecido un procedimiento para notificar, gestionar y responder a
incidentes con el objetivo de garantizar la seguridad de la informacion en las bases
de datos bajo su responsabilidad.

Toda persona relacionada con el almacenamiento, tratamiento o consulta de estas
bases de datos debe conocer el procedimiento en caso de incidente. El
procedimiento es el siguiente:

Cuando alguien detecte un incidente que pueda afectar la confidencialidad,
disponibilidad o integridad de la informacion, debe informarlo de inmediato al
Oficial de Proteccion de Datos. Esto incluye detalles como la naturaleza de la
incidencia, las personas involucradas, la fecha y hora, el notificador y las
consecuencias.

Una vez notificado, se debe solicitar un acuse de recibo al Oficial de Proteccion de
Datos, confirmando los detalles de la notificacion.

Se mantiene un registro de incidentes que incluye informacién como el tipo de
incidencia, la fecha y hora, las personas involucradas, las consecuencias y las
medidas correctivas, si son aplicables. El registro esta bajo la responsabilidad del
Oficial de Proteccion de Datos y se refleja en el documento FR-16 Registro de
incidencias y plan de accion.

Ademas, se deben seguir procedimientos para recuperar datos, detallando quién
lleva a cabo el proceso y qué datos se han restaurado. Si es necesario, se
incluiran detalles sobre datos ingresados manualmente durante la recuperacion.

El Oficial de Proteccién de Datos debe informar a la Superintendencia de Industria
y Comercio en un plazo de 15 dias habiles desde la deteccion del incidente.

En caso de que los titulares puedan verse significativamente afectados,
CENISOFT notificara el incidente a los mismos.
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15. HORARIOS Y CANALES DE COMUNICACION CON TITULARES

CENISOFT vela por la privacidad de los Titulares, conforme a la Ley 2300 de 2023
y la legislacion vigente. Por lo tanto, aseguramos que las comunicaciones con los
Titulares se llevaran a cabo a través de los canales previamente autorizados por
ellos en su consentimiento para el tratamiento de datos personales. Ademas,
estas comunicaciones se realizaran en los horarios y con la periodicidad
estipulada: de lunes a viernes de 7:00 a. m. a 7:00 p. m. y los sabados de 8:00 a.
m. a 3:00 p. m. En consecuencia, no efectuaremos contacto con deudores o
clientes los dias domingos y festivos. En lo que respecta al contacto, este se
limitara a una vez al dia, sin emplear varios canales de comunicacién en una
misma semana.

16. ADMINISTRACION DE RIESGOS ASOCIADOS AL TRATAMIENTO DE LOS
DATOS

CENISOFT ha identificado riesgos relacionados con el tratamiento de datos
personales y ha establecido controles especificos de los mismos. Se implementara
un sistema de gestion de riesgos para administrarlos, considerando la estructura
organizacional, procesos, cantidad y tipos de datos tratados. Este sistema
evaluara fuentes de riesgo, vulnerabilidades y amenazas, tomando en cuenta
factores como la tecnologia, el personal, la infraestructura y los procesos. Para
garantizar la proteccion de datos, se analizara el acceso de personas internas y
externas, asi como el potencial de eventos dafinos. En respuesta, se tomaran
medidas de proteccion para prevenir 0 minimizar dafos en caso de que se
materialicen las amenazas.

17. ENTREGA DE DATOS PERSONALES A LAS AUTORIDADES

Cuando una entidad publica, administrativa en el ejercicio de sus funciones legales
o por orden judicial, requiera acceso y/o entrega de datos personales de nuestras
bases de datos en CENISOFT, se realizara una verificacion de la legalidad de la
solicitud y la pertinencia de los datos solicitados en relacién con la finalidad
expresada por la autoridad. Luego, se procedera a suscribir un acta de entrega de
la informacion personal solicitada. Esta acta precisara la obligacion de garantizar
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los derechos del titular, tanto al funcionario que realiza la solicitud como a la
entidad requirente, asi como a quien recibe la informacion.

18. UTILIZACI()N Y TRANSFERENCIA DE DATOS PERSONALES E
INFORMACION PERSONAL POR TERCEROS ALIADOS DE CENISOFT

En el desarrollo de nuestra actividad econémica, CENISOFT podra compartir
datos personales con terceros aliados, prestadores de servicios o agencias
aliadas. Estas transferencias se efectuaran para cumplir con nuestros servicios y
propésitos comerciales. Los terceros estan obligados a cumplir con nuestras
normas de proteccion de datos y solo pueden utilizar la informacién con fines
acordados y de acuerdo a la ley vigente. CENISOFT velara por la seguridad y
proteccion de los datos compartidos y cumple con la regulacion de proteccion de
datos.

19. UTILIZACION Y TRANSFERENCIA INTERNACIONAL DE DATOS
PERSONALES E INFORMACION PERSONAL.

CENISOFT prohibe la transferencia de datos personales a paises que no cumplan
con los estandares de proteccién de datos requeridos por la Superintendencia de
Industria y Comercio, salvo en casos de autorizaciéon expresa del Titular,
necesidades meédicas o razones legales especificas. En cumplimiento de su
mision, CENISOFT podra realizar transferencias internacionales de datos,
tomando medidas para garantizar el cumplimiento de esta politica. Estas
transferencias no requeriran el consentimiento del Titular si existe un contrato de
transmision de datos personales. Ademas, CENISOFT podra compartir
informacion personal con entidades gubernamentales y terceros en el contexto de
procesos legales y para proteger derechos y propiedades, siempre dentro de los
limites de la ley.

20. TRATAMIENTO DE DATOS BIOMETRICOS

Los datos biométricos se recopilan y tratan estrictamente con fines de seguridad
para verificar la identidad y control de acceso. Esto incluye rasgos como huellas
dactilares, reconocimiento de voz y aspectos faciales. La administracion de las
bases de datos biométricas se lleva a cabo con medidas técnicas seguras para

ELABORO REVISO: AUTORIZO:

COPIA CONTROLADA
FUNDACION CENISOFT — CENTRO DE INVESTIGACION DE SOFTWARE Y SERVICIOS RELACIONADOS




cODIGO:
" MANUAL DE PROCESOS Y
Cen |SOft PROCEDIMIENTOS POLITICA DE VERSION:
TRATAMIENTO DE DATOS
PERSONALES FECHA:

cumplir con las leyes de proteccion de datos, garantizando la confidencialidad de
la informacién de los titulares.

21. REGISTRO NACIONAL DE BASES DE DATOS - RNBD

El término para registrar las bases de datos en el RNBD sera el establecido
legalmente.

Asimismo, de acuerdo con el articulo 12 del Decreto 886 de 2014, los
responsables del Tratamiento deberan inscribir sus bases de datos en el Registro
Nacional de Bases de Datos en la fecha en que la Superintendencia de Industria
y Comercio habilite dicho registro, de acuerdo con las instrucciones que para el
efecto imparta esa entidad. Las bases de Datos que se creen con posterioridad a
ese plazo, deberan inscribirse dentro de los dos (2) meses siguientes, contados a
partir de su creacion.

22. SEGURIDAD DE LA INFORMACION Y DATOS PERSONALES

El cumplimiento de las normativas de Proteccion de Datos Personales y la
seguridad de la informacion almacenada en las bases de datos son prioridades
fundamentales para CENISOFT. Hemos establecido politicas, lineamientos y
procedimientos de seguridad de la informacién, que se adaptan continuamente a
las nuevas normativas y necesidades de CENISOFT. Nuestro objetivo principal es
proteger y preservar la integridad, confidencialidad y disponibilidad de los datos
personales.

En todas nuestras operaciones, utilizamos herramientas tecnoldgicas de seguridad
y seguimos practicas de seguridad, como la transmision y almacenamiento de
informacion sensible a través de mecanismos seguros, el uso de protocolos
seguros, el aseguramiento de componentes tecnolégicos, y restringimos el acceso
a la informacion solo al personal autorizado. También respaldamos la informacion
y aplicamos practicas de desarrollo seguro de software, entre otras medidas.

Cuando es necesario compartir informacion con terceros debido a acuerdos
contractuales, suscribimos contratos de transmisibn para garantizar Ia
confidencialidad de la informacién y el cumplimiento de nuestras politicas de
tratamiento de datos, asi como de los protocolos de atencién a los titulares
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establecidos por CENISOFT. En todos los casos, asumimos un compromiso
absoluto con la proteccidon, cuidado, seguridad y preservacion de la
confidencialidad, integridad y privacidad de los datos almacenados.

23. GESTION DE DOCUMENTOS

Los documentos que tienen que ver con la proteccion de datos personales deben
ser elaborados por personal o una entidad competente para ello, asi mismo la
organizacion debe ser quien revise y apruebe todos los documentos y lo deje
registrado en la casilla de aprobacién de los documentos.

A fin que sean facilmente trazables, los documentos deberan estar codificados,
seran actualizados y modificados por el personal responsable, esta modificacion
se efectuara siempre y cuando sea necesario, para la eliminacion de un
documento se debe tener la justificacion para ello descrita en el historico el cual se
encuentra en la parte inferior de todos los documentos.

Los documentos tanto fisicos como digitales que contengan datos personales,
deben ser protegidos por agentes externos o internos que puedan alterar su
contenido.

La distribucion de los documentos que contengan datos personales la efectuara el
responsable del tratamiento, este dejara documentada la evidencia de dicha
distribucion, donde entre otros se especifique; el tipo de documento y la
identificacion de la persona a la cual se le entregé la informacion.

Se debera designar un responsable de garantizar la confidencialidad de los datos
personales de los titulares, este sera quien custodie documentos, garantice su
proteccion tanto fisica como digital, evite alteraciones de la informacion, asi mismo
garantizara que los documentos que salgan de su custodia sean identificados y
facilmente trazables

24. VIGENCIA

La presente actualizacion de la Politica estara vigente desde el 1 de noviembre
de 2023, las bases de datos responsabilidad de CENISOFT, seran objeto de
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tratamiento durante el tiempo que sea razonable y necesario para la finalidad
para la cual son recabados los datos y de acuerdo con la autorizacién otorgada
por los Titulares de los datos personales.

dded

DIANA GUERRERO TIBATA
Representante Legal
CENISOFT
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